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RZ-Dienstleister Grass-Merkur konsolidiert [T-Security-Infrastruktur

Fortinet sichert IT flr
private Cloud-Services

Die Vereinfachung der Infrastruktur und die Reduzie-

rung der Kosten durch geringeren Strom- und Betriebs-

aufwand - das waren die Ziele fir Grass-Merkur, dem

Hannoverschen Rechenzentrumsdienstleister, als es

darum ging, die IT-Security zu konsolidieren. Zwei

FortiGate-310b Appliances in einem hochverfligbaren

Fortinet Cluster sorgen nun fUr eine deutlich reduzierte

Komplexitét und eine weitere Steigerung der Verfligbar-

keit bei sinkenden Kosten.

ﬁz% Is Betreiber eines Rechen-
/. zentrums nach Banken-
© "\ standard vertrauen Kun-
den aus dem Finanzbereich ihre ge-
schéftskritischen IT-Services den
gesicherten Rechenzentrumsumge-
bungen der Grass-Merkur an. Durch
das Outsourcing der [T-Services in
die Private Cloud
der Grass-Merkur
sparen sie Kos-
ten und erhalten
eine garantierte
Verflgbarkeit der
Daten. Diese aus-
gelagerten, hoch-

teil.«

sensiblen Services erfordern ein
Héchstmal an baulicher und betrieb-
licher Sicherheit. Neben Sicherheits-
schleusen und Videoiberwachung
sorgt daher eine restriktive Zutritts-
kontrolle fir maximale Sicherheit in-
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Jens Ahlbrand, Ge-
schéaftsfihrer bei
Grass-Merkur: ,,Die Vir-
tualisierungstechnik hat
das Potenzial, viele phy-
sische Systeme kosten-
glinstiger abzubilden.
Dies bietet fiir uns den
entscheidenden Vor-

nerhalb der Gebaude. Von zentraler
Bedeutung war jedoch die Absiche-
rung der Daten gegen Angriffe aus
dem Netz. Die verschiedenen inter-
nen Sicherheitszonen, in die das Hos-
ting-Rechenzentrum aufgeteilt ist,
wurden daher durch separate Fire-
wall-Instanzen vom Backbone abge-
schottet und durch acht dedizierte Fi-
rewall-Appliances geschiitzt.

Die Appliances wurden den Anfor-
derungen des Dienstleisters im Laufe
der Zeit jedoch nicht mehr gerecht.
Lange Backup-Zeiten,
ein immer komplexeres
Management sowie eine
muhselige Fehlersuche
und aufwéndiger Be-
trieb flUhrten dazu, dass
sich Grass-Merkur nach
einer neuen IT-Sicher-
heits-Option umsehen
musste.

Bereits seit einem halben Jahr ko-
operierte der Dienstleister mit AirlT-
Systems, einem Systemhaus mit Si-
cherheits-Fokus aus Langenhagen.
Der Security-Spezialist sorgt fUr das
tégliche Operating der Systeme und

ist mit zertifizierten Systemingenieu-
ren Fortinet Gold-Partner. Daher lag
eine Konsolidierung der IT-Sicherheit
mit Technologien von Fortinet auf der
Hand. Uberzeugend war jedoch in
erster Linie das Angebot einer mo-
dernen Virtualisierungstechnik mit
hoher Performance sowie sehr gute
Erfahrung in der gemeinsamen Zu-
sammenarbeit mit Fortinet.

,Die Virtualisierungstechnik hat das
Potenzial, viele physische Systeme
kostenglinstiger abzubilden. Dies
bietet flr uns den entscheidenden
Vorteil“, erklart Jens Ahlbrand, Ge-
schéftsfihrer bei Grass-Merkur.

Die Herausforderung bestand darin,
bei mindestens gleichbleibender Si-
cherheit, die Komplexitét der IT-Se-
curity im Allgemeinen und insbeson-
dere die Menge der eingesetzten
Hardware in den internen Sicher-
heitszonen so weit wie mdéglich zu
verringern. Davon versprach sich
Grass-Merkur eine weitere Steige-
rung der Verfligbarkeit bei zeitgleich
sinkendem Energieverbrauch und
eine Reduzierung der ,,Point of Fai-
lures”. ,,Unsere Cloud Service Level
Agreements garantieren unseren
Kunden eine Verfligbarkeit von bis
zu 99,997 Prozent. Unsere alte L6-
sung leistete jedoch eine geringere
Performance als die, die wir benoti-
gen, um den Anspriichen unserer
Kunden gerecht zu werden. Mit dem
neuen Cluster werden wir den hohen
Standard eines Public Cloud-Ser-
vices gerecht, den unsere Kunden
erwarten. Die alten Appliances wa-
ren nur mit 10/100 Mbit/Sekunde In-
terfaces ausgestattet. So konnten
wir eine Maximalgeschwindigkeit flr
groBe Datenmengen nicht erreichen.



Diese ist aber gerade bei Backup-
Jobs unvermeidlich®, so Ahlbrand.
Zusammen mit AirlTSystems mi-
grierte Grass-Merkur die verschie-
denen Sicherheitszonen des Re-
chenzentrums auf eine zentral posi-
tionierte Fortinet Hardware. Die
ehemals acht teils redundanten Fire-
wall-Cluster wurden auf einem hoch-
verfugbaren Fortinet-HA-Cluster aus
zwei FortiGate-310b abgebildet.
Diese bilden nun wiederum acht vir-
tuelle Firewalls ab. Der FortiGate
Cluster stellt damit die zentrale Fire-
wall-Instanz dar, mit dem mehrere
tausend Anwender direkt oder indi-
rekt verbunden sind. Sechs IT-Mitar-
beiter sind fir das Management der
Appliances verantwortlich. Sie bil-
den das Kernteam des Security
Operatings.

Anforderungen erfiiilt

Die Herausforderung lag bei der Im-
plementierung des Fortinet Clusters
in der Absicherung der Managed
Services fir die Cloud-Kunden. Die
FortiGuard Antivirus sowie Intrusion
und Detection Prevention (IDP) Ser-
vices der FortiGates wurden diesen
Anforderungen gerecht. Die neue
VPN-Vernetzung erméglicht es
Cloud-Kunden nun sowohl eine IPS-
sec-VPN- als auch eine SSL-VPN-
Verbindung zu nutzen. Als Knack-
punkt erwiesen sich bei der Umstel-
lung auBerdem die Payment Card
Industry Data Security Standards
(PCI-DSS) Compliance-Forderung

Geschéifl:ssitz der Grass-
Merkur GmbH & Co. KG in
Hannover-Anderten.
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Racksysteme).

eines Kunden, der mit Kreditkar-
ten-Daten operiert. ,Die neuen
Appliances erflllen die PCI DSS
Compliances absolut®, versichert
Ahlbrand.

Dank der leistungsstarken Virtua-
lisierungstechnologie Inter-VDOM
von Fortinet wurde die Umge-
bung mit den acht virtuellen Fire-
walls stark vereinfacht. ,Das Ab-
schalten der vielen dedizierten Fi-
rewalls reduziert die Komplexitat
und damit automatisch die Be-
triebskosten®, so Ahlbrand. Die In-
ter-VDOM Links innerhalb des Clus-
ters ersparen komplexe Routing-
konfigurationen und ermdglichen
zugleich ein homogenes Regelwerk
Uber mehrere Firewallinstanzen hin-
weg. Mit den gréBeren Bandbreiten
wird nun auBerdem ein deutlich hd-
herer Firewalldurchsatz erreicht.
»,Mit den enormen Performancewer-
ten der 10/100/100Tx Interfaces der
Fortinet Hardware steht uns eine
zehnfach h&here Geschwindigkeit
zur Verfigung. Damit verringerte
sich vor allem das Zeitfenster fiir Ba-
ckups deutlich®, freut sich Ahlband.
Insbesondere durch die Reduzie-
rung der Strom- und Klimakosten
um 75 Prozent hat sich der Fortinet
Cluster ausgezahlt. Der Stromver-
brauch der einzelnen Appliances
wurde nicht verringert, jedoch die
Anzahl von acht auf zwei reduziert.
»Die geringere Anzahl an Appliances
vereinfacht flr uns auch das Moni-
toring, die Dokumentationsaufwen-
dung und die System-Backups. Ins-
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gesamt ist der Betriebsaufwand da-
mit um zirka. 20 Prozent gesunken.
Dieses Ergebnis kann sich sehen
lassen®, so Ahlbrand. ,AuBerdem
mussten wir vor der Umstellung auf
teure Managementtools fir die
Appliances zurlickgreifen. Dieses ist
nun bei der Firewall nicht mehr not-
wendig.“

,,Uberzeugt haben uns bei Fortinet
vor allem das Zeitmanagement und
der Service. Die Migration auf Fortinet
inklusive aller Netzarbeiten konnte an
nur einem Wochenende durchgefihrt
werden - und das nahezu ohne
Downtime! AuBerdem spielte natiir-
lich der Preis eine Rolle. Das gute
Preis-Leistungsverhaltnis bei Fortinet
war mit ausschlaggebend, da fiir uns
stand die Reduzierung der Betriebs-
kosten ganz oben auf der Liste®, re-
stmiert Jens Ahlbrand.
www.fortinet.de
www.grass-merkur.de
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Interview mit Thomas Koelzer, Vorstand secunet Security Networks AG:

»I T-Sicherheit ist niemals eine Option*

Chefbliro: Das Bewusstsein der
KMU beim Umgang mit IT-Sicher-
heit wurde lange Zeit als Kombina-
tion aus Ahnungslosigkeit und
»Wird-schon-gutgehen“ beschrie-
ben. Haben sich Denken und Verhal-
ten verdndert - angesichts der zu-
nehmenden Angriffe auf Unterneh-
men und deren Daten?

Thomas K : Ein groBflachiges
Umdenken kann ich nicht feststel-
len. Die Beherrschung der aktuellen
IT-Sicherheitstechnik ist fir KMU
eine groBe Herausforderung. Zu-
dem werden die Anforderungen im-
mer komplexer. Denn Sicherheits-
richtlinien, Firewall und Virenschutz
allein reichen nicht mehr aus, um
sich vor aktuellen Bedrohungen zu
schitzen. Software und Hardware
sind zwar notwendige technische
Hilfsmittel, aber letzten Endes ist die
Strategie entscheidend. Und die
muss jedes Unternehmen individuell
aufstellen.

oelzer

Chefbiiro: Ist [T-Sicherheit Chefsa-
che und wie viel muss der Chef von
der Problematik verstehen?

T er: Die Verantwor-
tung fur IT Sicherhen wird meistens
an die IT-Abteilung delegiert, aber IT-
Sicherheit ist ein Thema des gesam-
ten Unternehmens - und damit
Chefsache. Technik und Bewusst-
sein missen ineinander verzahnt
sein, um den bestmdglichen Schutz
der Daten zu gewdhrleisten. Auf die
physikalische Sicherheit achten die
meisten Unternehmen zum Beispiel
sehr penibel. Sie haben Zutrittskon-
trollanlagen, teilen Ausweise an Be-
sucher aus und Uberwachen ihr Fir-
mengelédnde mit Kameras. Bei der
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Sicherheit ihrer IT tun sich viele hau-
fig noch schwer. Das liegt daran,
dass die Vorgéange innerhalb der IT
abstrakter sind.

Um Entscheidungen zu treffen und
Prozesse in Gang zu setzen, muss
der Chef selbst kein IT-Experte sein,
aber das Bewusstsein fir das
Thema mitbringen. Dann kann er
seine [T-Abteilung oder, falls die ei-
genen Ressourcen zu knapp sind,
einen externen Dienstleister beauf-
tragen, den Status der IT-Sicherheit
zu skizzieren. Auf dieser Basis kann
er die notwendige Strategie und die
erforderlichen MaBnahmen einlei-
ten.

Chefbiiro: Wo sehen Sie wesentli-
che Bedrohungsszenarien fir KMU
und wo entscheidende Schwach-
stellen einer Gefahrenabwehr?

fhomas Koelzer: Die groBten Ge-
fahren gehen fur KMU nicht von
Hackern aus, sondern liegen im
Datenverlust, verursacht durch man-
gelhafte Policies, unachtsame Mit-
arbeiter und Mitarbeiter, die vorsatz-
lich handeln. Diese haben durch
winzige USB-Sticks und schnelle

Internetzugange leichtes Spiel und

 diiaas o RN

Thomas Koelzer, Mitglied des
Vorstands der secunet Secu-
rity Networks AG, Essen:
»Die groBten Gefahren gehen
fir KMU nicht von Hackern
aus, sondern ...

kénnen Konstruktionsplane, Ar-
beitsvertrage und Kundendaten-
banken aus dem Unternehmen
schleusen. Aber es gibt technische
Moglichkeiten, die diesen Daten-
diebstahl unterbinden oder zumin-
dest aufzeichnen kénnen. Angriffe
von auBen, wie sie aktuell fir Schlag-
zeilen sorgen, werden haufig durch
schlecht gewartete IT-Systeme be-
gunstigt oder ermdglichen diese
erst Uberhaupt.

Chefbiiro: Kleinstunternehmen ha-
ben oft nur begrenzt Zeit, interne
Mitarbeiter und Mittel fir IT-Sicher-
heit. Wie kénnen sie eine solche
komplexe Aufgabenstellung gezielt
angehen?

homas . In erster Linie ist
das eine Frage des Prozesses. Wel-
che Daten habe ich, wie schitzens-

.. liegen im Datenverlust, ver-

ursacht durch mangelhafte Policies,

unachtsame Mitarbeiter ...



