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1 Abstrakt

Dieses Dokument soll Kunden und Interessenten an Cloud-Services der GRASS-MERKUR iber die grundle-
genden Sicherheitseigenschaften, Verfahrensweisen, Prozesse und technischen Umsetzungen bei den
Cloud-Services der GRASS-MERKUR informieren. Die in diesem Dokument getroffenen Aussagen und Dar-
stellungen erganzen das ISMS (Informations-Sicherheits-Management-System) der GRASS-MERKUR nach
ISO/IEC 27001 um die Cloud-Service-bezogenen Sicherheitselemente (Controls) in Referenz auf die Norm

ISO/IEC 27017.
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2 Einleitung

Dieses Dokument ist an Kunden und Interessenten der Cloud-Services der GRASS-MERKUR GmbH & Co.
KG gerichtet. Es beschreibt in Konformitat mit dem internationalen Standard ISO/IEC 27015 in der jeweils
aktuellen Fassung die Ausgestaltung der sicherheitsbezogenen Rahmenbedingungen, Prozesse, Vorge-
hensweisen, Verantwortlichkeiten bei der Bereitstellung der GRASS-MERKUR-Cloud-Service. Das Doku-
ment ist auch an Kunden gerichtet, die sich ein Verstandnis Uber diese Cloud-Services und deren sicher-
heitsbezogenen Eigenschaften verschaffen wollen.

GRASS-MERKUR bietet folgende Cloud-Service-Gruppen mit den jeweils darin eingeordneten Services an:
e Compute-Leistungen
e Speicherleistungen

e Datensicherungsleistungen

3 Technische und organisatorischer Grundlagen

Es existieren verschiedene Modelle der Bereitstellung von Cloud-Services. Diese grenzen sich mindestens
durch folgende Eigenschaften von anderen IT-Services ab:

¢ Ressourcen-Pooling auf virtualisierter Infrastruktur

¢ Mandantentrennung

o Kundenzugriff iber Netzwerke aus raumlicher Distanz
o Variabilitat und Elastizitat der Infrastruktur

e Verbrauchsbezogene Abrechnung

Diese besonderen Eigenschaften der Cloud-Services erfordern zugleich eine besondere Sicht auf den Um-
gang mit personenbezogenen Daten. Dafur hat GRASS-MERKUR eine zweite hier mitgeltende Leitlinie er-
stellt. (Leitlinie Cloud-Datenschutz)

3.1 Modellbeschreibung der Cloud-Services

GRASS-MERKUR legt in Bezug auf seine Cloud-Services folgendes Architektur-Modell zugrunde. Zur Dar-
stellung werden Sichten auf die Cloud der GRASS-MERKUR verwendet. Im Modell gelten zwei Sichten, die
als

a) die Cloud und
b) in der Cloud

bezeichnet werden sollen.

Die Cloud umfasst die Leistungen, die von GRASS-MERKUR erbracht werden. Dazu zahlen:
o Betrieb des Rechenzentrums

o Betrieb der Cloud-Infrastruktur (physische Server, Appliances, Ablaufumgebungen (Hypervisors),
Speichersysteme, Netzwerk, Management-Systeme) als Kernelement der Cloud-Services

e Betrieb der Sicherheitsinfrastruktur
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e Betrieb der Datensicherungs-Infrastruktur
e Betrieb der Kundenschnittstelle fur die Zugriffsverwaltung zur GRASS-MERKUR-Cloud

o Betrieb der Systeme zum Nachweis der vertraglichen Leistungserfillung, zum Monitoring und zum
Ressourcenverbrauch (Accounting)

Als in der Cloud werden folgende Objekte und Verwaltungsaktivitaten im Zustandigkeitsbereich der Kunden
angesehen:

o Kundenapplikationen und Middleware

o Kundengastsysteme

e Kundendaten

e Konfiguration der Zugriffsberechtigungen auf Kundensysteme und Anwendungen durch den Kunden
e Datenverschlisselung und Datenentschliisselung, sowie das Schliisselmanagement

¢ In die Verantwortung des Kunden fallen auch kundeneigene Client-Systeme, die sich mit der
GRASS-MERKUR-Cloud verbinden.

Abzugrenzen von den Cloud-Services ist die netztechnische Verbindung zwischen Kunden und deren Syste-
men/Endgeraten und den Cloud-Services der GRASS-MERKUR. Dies bedarf fallweise je Kunde der geson-
derten Betrachtung.

3.2 Verantwortlichkeitsverteilung

Entsprechend dem dargestellten Modell kommen systembedingt auf Kunden und GRASS-MERKUR geteilte
Verantwortlichkeiten zu. IT-Infrastruktur aus der GRASS-MERKUR-Cloud zu nutzen bedeutet, dass sowohl

dem Kunden als auch GRASS-MERKUR verschiedene wichtige nachfolgend beschriebene Rollen und Auf-
gaben bei Nutzung, Betrieb und dem IT-Sicherheitsmanagement in ihrem jeweiligen Verantwortungsbereich
zukommen.

GRASS-MERKUR betreibt, verwaltet und tUberwacht die Komponenten von der Schicht des Host-Betriebs-
systems und der Virtualisierungsebene bis hin zum physischen Schutz der Einrichtungen, der technischen
Gebaudeausrustungen und des Rechenzentrums-Gebaudes selbst, in dem die Cloud-Services von GRASS-
MERKUR betrieben werden. GRASS-MERKUR kennt jedoch nicht die Daten in den von Kunden genutzten
Cloud-Services, die Konfigurationen der Kundensysteme und deren Zustand in der Cloud. GRASS-MER-
KUR verfugt in der Regel nicht Uber die Credentials zum Zugriff auf die von Kunden genutzten Cloud-Ser-
vices. GRASS-MERKUR nimmt auf Informationen von Kunden auch keinen Einfluss, aul3er dies ist in einem
Servicevertrag ausdricklich geregelt.

Der Kunde ist verantwortlich fiir die Verwaltung der Gast-Betriebssysteme (einschlie3lich Updates und
Security Patches fiir das Gast-Betriebssystem), der Datenbanken, der Anwendungssoftware und ganz be-
sonders der Daten in den Systemen, auch die ggf. gewollte oder verlangte Verschliisselung der Inhalte in
der Cloud. Der Kunde erhalt von GRASS-MERKUR eine Zugangsberechtigung zur Verwaltungsumgebung
der GRASS-MERKUR-Cloud. Uber diesen Zugang verwaltet der Kunde nach seinem Ermessen die Services
und Systeme, die der Kunde in der GRASS-MERKUR-Cloud nutzt. Der Kunde kann sich durch GRASS-
MERKUR weitere nicht privilegierte Benutzerkonten anlegen lassen.

Der Kunde verbindet sich von seinen Systemen auferhalb der Cloud entweder Uber eine direkte Leitung
oder Uber ein VPN und das Internet. GRASS-MERKUR stellt dazu mit gadngigen auf dem Stand der Technik
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befindlichen Verfahren und Protokollen nutzbare Zugangspunkte zur Cloud bereit. GRASS-MERKUR unter-
stlitzt Kunden dabei, geeignete Lésungen einem anforderungsgerechten Sicherheitsniveau entsprechende
Verbindungen zur Cloud zu finden und einzurichten.

Beim Betrieb und der Nutzung der Cloud-Services entstehen prinzipbedingt personenbezogene Daten, die in
folgende Kategorien fallen: Konfigurationseinstellungen, Logging-Informationen und Nutzungs- bzw. Ver-
brauchsdaten. Diese Daten fallen in den Verantwortungsbereich der GRASS-MERKUR. Sie werden bendétigt
zum Nachweis vertraglich zugesicherter Leistungen, zur Fakturierung der Services gegenliber Kunden, zur
Leistungssteuerung und Optimierung der Cloud-Services sowie ggf. zur Stérungs- und Problemanalyse.

3.3 Steuerung von Risiken bei Cloud-Services

GRASS-MERKUR betreibt ein zertifiziertes Informations-Sicherheitsmanagement-System nach ISO
27001:2013. Die Zertifizierung gilt fur die Infrastruktur, das Rechenzentrum und die Services von GRASS-
MERKUR. Essentieller Teil des Management-Systems (ISMS) ist die Beherrschung von Risiken im Zuge
der Entwicklung und wahrend des Betriebs der GRASS-MERKUR-Services. Das langjahrig bestehende
ISMS ist auf die Cloud-Services ausgedehnt worden. Infolgedessen sind die Sicherheitseinrichtungen erwei-
tert und um spezifische organisatorische und technische Malinahmen erganzt worden. Diese werden in Ka-
pitel 4 beschrieben.

4 Sicherheitsbezogene Elemente der Cloud-Services

4.1 Informations-Sicherheits-Management-System (ISMS)

GRASS-MERKUR betreibt ein extern auditiertes und zertifiziertes ISMS nach dem Standard ISO/IEC 27001
in der jeweils aktuellen Fassung, das auch die Cloud-Services einschlie3t. Im Rahmen dessen gelten abge-
leitet aus den Ubergreifenden Sicherheitszielen die Vorgaben fir die Cloud-Services. Das sind:

¢ das Risiko-Management,

o die Besonderheiten, die sich aus der Mandantenfahigkeit der Cloud-Infrastruktur hinsichtlich Res-
sourcen-Isolierung und Kundentrennung ergeben

o die Besonderheiten der Zugriffsteuerung, Authentisierung und der Verschlisselung

« Bidirektionale Informationsfliisse Gber die Kundenschnittstelle in verschiedenen Prozessen
o die Sicherheit der virtualisiert betriebenen Infrastruktur

e Schutz der Kundendaten

e Management von Sicherheitsvorfallen

e die Prozesse Anderungs-, Kapazitats- und Notfallmanagement

4.2 Sicherheitsbezogene Rollen und Verantwortlichkeiten

Rollen auf Kundenseite
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Rollenbezeichnung Bedeutung der Rolle
Vertrags- Die rolleninhabende Person nimmt an der Schnittstelle zu GRASS-MERKUR
verantwortliche Person steuernde Funktionen hinsichtlich kaufmannischer und organisatorischer As-

pekte wahr. Die Person gestaltet den Rahmenvertrag aus, der die Nutzung
der Cloud-Services umspannt und schlie3t diesen ab. Die Person nimmt die
Leistungsberichte und Rechnungen der GRASS-MERKUR entgegen. Von der
Person werden die Administratoren auf Kundenseite benannt. Die Person fun-
giert als Eskalationsinstanz bei Reklamationen, Leistungsstérungen, Be-
schwerden und ausbleibender Kundeninteraktion. Kommunikationspartner auf
der Seite von GRASS-MERKUR sind die Personen in der Rolle Kundenbe-
treuer.

Administrator Kunden wird ein Administrations-Account zugewiesen, tber den die Ge-
schaftsbeziehung zu GRASS-MERKUR abgewickelt wird.

Dieser Account hat vollen Zugriff auf alle Kundenressourcen innerhalb der
GRASS-MERKUR-Cloud. Uber diesen Account kénnen alle Cloud-Services
und Kundenressourcen verwaltet werden.

Der Administrations-Account ist berechtigt weitere Benutzer-Accounts anzule-
gen und zu verwalten. Diesen Benutzer-Accounts kdnnen eingeschrankte
Rechte zugewiesen werden, so dass die regelmaligen Tatigkeiten nicht mit
dem Administrator-Account ausgefiihrt werden missen.

Dariber hinaus kénnen im Auftrag des Kunden durch Cloud-Administratoren
der GRASS-MERKUR auch Technische Accounts angelegt und verwaltet
werden, Uber welche Systeme untereinander in Verbindung treten kénnen.

Benutzer Uber den Administrator-Account kénnen weitere Benutzer-Accounts mit abge-
stuften Rechten fir weitere Personen mit delegierten Aufgaben des Kunden
angelegt werden. Diese Benutzer-Accounts verfligen gegeniber den Admi-
nistrator-Account Uber eingeschrankte Rechte. Die zugewiesenen Rechte soll-
ten den Befugnissen der Personen entsprechend granular zugewiesen wer-
den. Mit Hilfe eines Benutzer-Accounts kdnnen weitere Benutzer-Accounts
angelegt werden, die jedoch Uber hdchstens dieselben Rechte wie der anle-
gende Account selbst verfiigen. Kunden sollten jeder Person einen eigenen
Benutzer-Account zuweisen.

Technische Accounts dienen der Kommunikation von Systemen untereinan-
der. Diese Accounts werden mit den bendtigten Rechten ausgestattet, um
zwischen Maschinen ohne Mitwirkung von Personen zu kommunizieren. Die
technischen Accounts werden gezielt mit jenen Rechten ausgestattet, die zur
beabsichtigten Kommunikation notwendig sind.

Benutzer-Accounts kdnnen in Gruppen gleichen Rechteumfangs zusammen-
gefasst werden.

Rollen bei GRASS-MERKUR

Rollenbezeichnung Bedeutung der Rolle

Cloud-Administrator GRASS-MERKUR-Cloud-Administratoren sind mit der Einrichtung und dem
Regelbetrieb der GRASS-MERKUR-Cloud-Infrastruktur und der Cloud-Ser-
vices befasst. Sie besitzen allumfassende Rechte an der IT-Infrastruktur und
den Systemen, die sie betreuen, nicht jedoch an den Kundensystemen und
Kundendaten. Administratoren sind der hochste fachliche Eskalationspunkt
bei technischen Problemen an den Services.

GRASS-MERKUR Vorlage.Leitlinien Version 20091111 Vertraulichkeit: offen
Alle Rechte vorbehalten, 2009, GRASS-MERKUR GmbH & Co. KG Status: Freigabe
Version: v1.1.0 Stand: 20191016 Autor: Dr. Oliver Kunert

Ausdruck: 20/02/20/15:02 Seite 6/33



.r“"

GRASS-MERKUR | i

Leitlinie 2
IT-Sicherheitsinformationen zu Cloud-Services G2
Rollenbezeichnung Bedeutung der Rolle
Cloud-Architekt Die Cloud-Architekten der GRASS-MERKUR kennen die grundsatzliche Funk-

tionsweise der GRASS-MERKUR-Cloud-Services. Sie beraten Kunden bei
der Auswahl der flr sie geeigneten Services, unterstltzen bei der bedarfsge-
rechten Einrichtung gewahlter Services, unterstiitzen bei der Migration von
Kundensystemen und Anwendungen in die Cloud und helfen bei der Fehler-
suche und Entstérung. Die Architekten entwickeln die Cloud-Services weiter.
Beschaftigte der GRASS-MERKUR kénnen sowohl als Architekten als auch in
der Rolle von Administratoren tatig sein.

Cloud Operator Cloud Operator sind vor allem mit dem laufenden Betrieb und der Pflege der
GRASS-MERKUR Cloud-Infrastruktur befasst. Zu den Tatigkeiten gehdéren In-
stallation und Administration, Erweiterung und Uberwachung und Reaktion
auf Fehlerzustande. Einspielen von System-Patches, Datensicherung, Bereit-
stellung von Messwerten fiir das Kapazitatsmanagement. Und die Ausflihrung
vertraglich vereinbarter Regeltatigkeiten im Auftrag von Kunden.

Service Desk (NOC) Das Network Operation Center (NOC) ist der Konzentrationspunkt fiir jegliche
bidirektionale Kommunikation zwischen Kunden und GRASS-MERKUR im
Regelbetrieb. Mitarbeiter des NOC kénnen aktiv Informationen an Kunden
verteilen, z.B. zu geplanten Changes, und nehmen Anfragen, Stérungsmel-
dungen, Reklamationen und Beschwerden an. Personen des NOC steuern
die Cloud-Services nicht in dem Umfang und der Tiefe, wie es ein Cloud-Ad-
ministrator tut, sie verfligen jedoch tiber angemessene Befugnis, um im Auf-
trag des Kunden im Serviceumfang vereinbarte Leistungen an der Infrastruk-
tur und den Systemen des Kunden in der Cloud auszufihren und in begrenz-
tem Umfang Entstérungen vorzunehmen.

Kundenbetreuer Die Rolleninhaber wirken nicht am Betrieb der Cloud-Infrastruktur mit. Far
diese Rolle besteht unter Umstanden die Mdglichkeit der Einsichtnahme in
personenbezogene Daten, insbesondere in die Kategorie der Abrechnungs-
daten.

Dienstleister Von GRASS-MERKUR beauftragte und vertraglich gebundene Dienstleister
kénnen mit einzelnen Aufgaben betraut werden. Es wird technisch und orga-
nisatorisch sichergestellt, dass fur Dienstleister tatige Personen nur Gber den
Rechteumfang verfuigen, der zur Bewaltigung der vereinbarten Aufgaben ab-
solut notwendig ist.

4.3 Geographische Lokation der Datenablage

Alle IT-Systeme, welche die GRASS-MERKUR-Cloud-Services bereitstellen, befinden sich in Deutschland
am Standort Hannover. Samtliche von Kunden in die GRASS-MERKUR-Cloud eingebrachten Inhalte werden
an diesem Standort abgelegt.

Kunden, die zusatzlich dazu eine raumlich entfernte Ablage lhrer Inhalte wiinschen (Spiegelung, Duplika-
tion), kdnnen diesen Service auf Nachfrage erhalten. Der Ablageort der gespiegelten Inhalte ist dann eben-
falls in der Bundesrepublik Deutschland.

4.4 Aus- und Fortbildung der GRASS-MERKUR-Mitarbeiter

Alle mit den GRASS-MERKUR-Cloud-Services betrauten Mitarbeiter werden regelmafig zu allen Teilen des
Informations-Sicherheits-Management-Systems geschult und weitergebildet. Mit Fortbildungsmal3nahmen
und dem Ermdglichen des Zugangs zu neuesten Informationen zur IT-Sicherheit, Datenschutz, Sicherheits-
vorfallen und Lagebewertungen halt GRASS-MERKUR das Wissen der Beschéaftigten auf dem aktuellen
Stand und schult seine Mitarbeiter zu den einschlagigen gesetzlichen Regelungen. Dartber hinaus finden
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aus aktuellen Anlassen heraus gezielt Informationskampagnen und Diskussionen unter Leitung des IT-Si-
cherheitsbeauftragten statt. GRASS-MERKUR hat seine Mitarbeiter auf den besonderen Schutz der Kun-
deninhalte in der Cloud und den im Zusammenhang mit der Nutzung der Cloud durch Kunden entstehenden
Daten (Lodfiles, Verbrauchsdaten) sensibilisiert und verpflichtet. Ferner verlangt GRASS-MERKUR von all
seinen Dienstleistern denselben verantwortungsvollen Umgang damit und in diesem Bewusstsein ausge-
fuhrte Handlungen.

4.5 Informationsklassifikation und Kennzeichnung

Kunden kénnen ihre in der GRASS-MERKUR-Cloud genutzten Ressourcen nach eigenem Ermessen be-
zeichnen und mit zusatzlichen Markierungen versehen, um die Ressourcen z.B. zu klassifizieren, einzuteilen
und nach einer eigenen Systematik strukturiert zuzuordnen. Die Bezeichnungsmdglichkeiten und ergénzen-
den Attribute kdbnnen im Rahmen der Erstellung und Verwaltung der Ressourcen an der Ressource selbst
wahrgenommen werden.

4.6 Sicherheit des Rechenzentrums und physische Sicherheit

GRASS-MERKUR betreibt in Hannover ein Rechenzentrum, in dem die Infrastruktur der GRASS-MERKUR-
Cloud-Services betrieben wird. Das Rechenzentrumsgebaude ist von aufien nicht als solches erkennbar. Die
genaue Lage des Rechenzentrums ist weder ersichtlich noch zuganglich. Die Aullenanlage des Rechen-
zentrums ist tagsuber nur im &ffentlichen Bereich (Besucherparkplatz) zuganglich.

Perimeterschutz

Das gesamte Grundstiick ist mit einem hohen Gitterzaun umgeben. Das Areal ist mit einem Rolltor und einer
Schrankenanlage an der Zufahrt zum nicht 6ffentlichen Parkplatzbereich ausgestattet, um hier eine ord-
nende und trennende Wirkung (6ffentlicher/nicht 6ffentlicher Bereich) zu erreichen. Der Zutritt zum Gebaude
ist Uber ein Zutrittskontrollsystem geregelt. Das Gebaude ist ohne Publikumsverkehr und von auf3en ver-
schlossen. Weitere PerimeterschutzmalRnhahmen sind eine Infrarot-VorfeldiUberwachung mit Alarmierung im
Detektionsfall sowie die umfassende Uberwachung aller AuBenbereiche durch Kamerasysteme.

Zusatzlich Uberwachen Bewegungsmelder, Alarmanlagen und Videouberwachung den Zutritt. Im Detektions-
fall erfolgt gemaf definierter Kommunikationskette eine Alarmierung verschiedener Stellen (Polizei, Feuer-
wehr, Sicherheitsdienst, weitere definierte Mitarbeiter).

Zutrittsschutz

Der Zutritt zum Gebaude und den RZ-Flachen ist nur mit RFID-Transponder (Token und zugehdériger PIN)
moglich. Alle Gebaudebereiche kdnnen nur von autorisierten Personen betreten werden, die tber Zutrittsbe-
rechtigungen verfligen. Die Fenster sind nicht zu 6ffnen. Die Tiren schlieBen selbsttatig.

Die Protokolle des Zutritts (Turen, Schleusen) werden gesichtet, stichprobenartig Gberpriift und archiviert.
Zutritt zu den Rechnerrdumen

Der Zutritt zu den Rechnerrdumen ist nur fir die Systemverantwortlichen vorgesehen und durch Autorisie-
rung mit Token und PIN gesichert. Der Zutritt zu allen sicherheitsrelevanten Bereichen ist nur fur autorisier-
tes Personal mdglich. Kunden (Nutzer) von Rechenzentrumsflachen kdnnen die jeweiligen Bereiche, fir die
sie zutrittsberechtigt sind, durch Eingabe von Token und PIN betreten. Technikrdume fur den Betrieb der Inf-
rastruktur (z.B. Netzersatzanlage, Dieselgeneratoren, Klimatechnik) sind nur fur eigene Haustechniker zu-
ganglich.
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Alle anderen Berechtigten sind auf entsprechende Zutrittskarten bzw. die Eingabe eines Systemcodes ange-
wiesen. Der Zutritt ist 7/24 mdglich. Fir den Zutritt zum Gebaude aullerhalb der Biirozeiten (,unbedienter
Betrieb®) sind definierte Prozesse einzuhalten.

Der Zutritt zum Rechenzentrum Uber Transponder und PIN wird Uiber ein abgestuftes Berechtigungskonzept
definiert, protokolliert und digital archiviert. Das Zutrittsverfahren lasst nur den Zutritt fir die berechtigten
Personen zu. Videokontrolleinrichtungen erfassen systematisch alle Zutrittsbereiche und wichtigen System-
komponenten. Diese werden stichprobenartig in Hinblick auf Verdachtsmomente ausgewertet.

Biiroraumlichkeiten:

Der Zutritt zu den Buroraumen ist nur moglich, nachdem eine mehrstufige Autorisierung Uber das Zutritts-
kontrollsysteme an den jeweiligen Eingangen (Gebaudetir, Etagentr) erfolgt ist (mit Zutritts-Token und
PIN).

Gefahrenmeldeanlage

Die Gefahrenmeldeanlage (Brand-, Wasser- und Alarmdetektion) ist durchgangig iber das GRASS-MER-
KUR-Monitoring realisiert. Im Detektionsfall werden automatische Alarmierungen von der Gebaudeleittechnik
(GLT) ausgeldst und uber unterschiedliche Meldewege an definierte Empfanger weitergeleitet (Sicherheits-
dienst, Polizei, Feuerwehr, definierte Mitarbeiter). Die technisch organisatorische Grundlage bildet ein ent-
sprechend abgestimmtes Sicherheitskonzept. Das Gebaude verfiigt tiber Brandvermeidungsmaflnahmen
(teilw. Oxy Reduct), Argon-Léschanlagen, Rauchmelder und Feuchtigkeitssensoren.

Video-Uberwachung

Es erfolgt eine Video-Uberwachung von Zugangen, Maschinenrdumen sowie anderer technischer Einrich-
tungen durch permanente, digitale Aufzeichnung aller Kameras. Die Aufzeichnungskapazitat betragt ca. 3-4
Monate (mit jeweiliger Uberschreibung &ltester Aufzeichnungen). Die Installation der Aufzeichnungssysteme
befindet sich in den gesicherten Bereichen des Rechenzentrums. Eine Stichprobe der digitalisierten Bewe-
gungsbilder im Rechenzentrum kann durchgefiihrt und mit den archivierten Daten (Zutrittskontrollprotokolle)
abgeglichen werden, um eine Kontrolle Gber die Zutritte hinsichtlich Legitimitat der stattgefundenen Handlun-
gen zu erhalten.

Schlusselverwaltung / Ausweisverwaltung

Es sind entsprechende Prozesse zur Transponderverwaltung implementiert, insbesondere in Bezug auf Ent-
zug der Berechtigungen von Mitarbeitern nach Verlassen der Firma. Die vergebenen Zutrittsberechtigungen
werden in regelmaBigen Abstanden auf Aktualitat Gberprift.

Beaufsichtigung oder Begleitung von Fremdpersonen

Wahrend der Arbeitszeiten (,bedienter Betrieb®) wird die Gebaudetiir nur fir Besucher auf Anforderung tber
die Gegensprechanlage geoffnet.

Bei Zutritt von Besucher bzw. externer Dienstleister gelten die entsprechenden Schutzbestimmungen von
GRASS-MERKUR (spezielle Prozessdefinitionen beim Zutritt zum Rechenzentrum: Umfang, besuchte Per-
son, Zeitpunkt, Firmenname, Name mit Unterschrift, Besucherausweis, Begleitung eines Mitarbeiters/ Kame-
ralberwachung etc.). Besucher erhalten einen offen zu tragenden Besucherausweis. Besucher werden von
Ihrem Gesprachspartner am Empfang abgeholt und am Ende wieder hinausbegleitet. Die Geht-Uhrzeit wird
mit dem Auschecken aus dem Besuchersystem festgehalten.

MaRnahmen von Fremdpersonen (z.B. Serviceleistungen von Technikern) werden jeweils im Beisein eines
GRASS-MERKUR-Mitarbeiters durchgefihrt.

Besonderes Verfahren auBerhalb der Geschaftszeiten

Zu Geschéftszeiten ist davon auszugehen, dass berechtigtes Bedienungspersonal sich regelmafig in den
Rechenzentrumsbereichen aufhalt. AuRerhalb dieser Zeiten ist der Zutritt (iber definierte Prozesse 7x24 si-
chergestellt.
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Kontrollgange
Im Rechenzentrum finden regelmafige Kontrollgange statt.
Umgang mit und Sicherheit von Datentragern

Mobile Datentrager wie Bander, Platten und Kassetten werden bei Bedarf nur in abgesperrten Schutzberei-
chen (Lampertz-Datenschutztresor) gelagert.

Gedruckte Aufzeichnungen sind, soweit diese mindestens als vertraulich eigestuft und so gekennzeichnet
sind, ebenfalls im Safe gelagert. Der jeweilige Safe ist nur fir einen definierten Personenkreis zuganglich,
der Zugriff auf diese Dokumente haben muss.

Schutzzonen

Innerhalb des Rechenzentrums sind getrennte Bereiche fiir Carrier (DFU-Raum fiir Datenleitungen), Strom-
versorgung (Stromunterverteilung, Netzersatzanlage) und Racks (absperrbare Racks), bzw. bei einzelnen
Kundenprojekten dedizierte Rechenzentrumsflachen (Cages oder private Rooms) aufgebaut, fiir die nur ei-
nen definierter Personenkreis Zutritt erhalt.

Notausgidnge

Die Rechenzentren besitzen Notausgange nach Brandschutzverordnung; dabei wird sichergestellt, dass
Alarm ausgeldst wird, wenn die nur von innen durchfiihrbare Panikfunktion einer Tir betatigt wird.

4.7 Netztrennung, Netzwerkzugriff und Netzwerk-Services

Das Netz der GRASS-MERKUR-Cloud ist vom ubrigen internen Netz der GRASS-MERKUR getrennt. Admi-
nistratoren von GRASS-MERKUR steuern die Cloud-Infrastruktur tiber einen Zugangspunkt und verschliis-
selte Verbindungen, die durch Firewalls nach dem gegenwartigen Stand der Technik gesichert sind. Grund-
satzlich sind die von den einzelnen Kunden in der GRASS-MERKUR-Cloud betriebenen Systeme und Da-
tenspeicherbereiche von denen anderer Kunden getrennt und fiir diese gegenseitig nicht sichtbar. Dazu
nutzt GRASS-MERKUR die in der Cloud-Infrastruktur vorhandenen technischen Mdglichkeiten. Kunden kon-
nen durch Netzkonfigurationen und Zugriffskontrolllisten an ihren Systemen dartber hinaus technische Mittel
nutzen, um bei Bedarf einen noch héheren Schutz ihrer Systeme zu erzielen. GRASS-MERKUR wird Kun-
den bei der Einrichtung dieser Mechanismen unterstitzen. Die von GRASS-MERKUR verwendete Infra-
struktur ist diesbezuglich vor lhrem Einsatz einer Risikobewertung unterzogen worden.

Sicherer Zugriffspunkt fur Kunden

Der Datenverkehr von und zur GRASS-MERKUR-Cloud wird automatisch tberwacht und auf Auffalligkeiten
untersucht. Der Kundenzugriff erfolgt ausschlieBlich iber sichere Protokolle oder liber direkte, dedizierte Lei-
tungen zwischen Kundenlokationen und dem GRASS-MERKUR-Rechenzentrum.

Kunden verbinden sich zur GRASS-MERKUR-Cloud grundsatzlich Uber verschlisselte Verbindungen
(HTTPS/TLS) oder Uber eine VPN-Verbindung (Virtual Private Network), die zwischen dem Kunden-Netz
und den Kundensystemen in der GRASS-MERKUR Cloud geschaltet ist (Tunnel).

Netzwerkanschliisse der GRASS-MERKUR

GRASS-MERKUR unterhalt eine vollstdndig redundante Anbindung an das Internet Gber zwei verschiedene
Internet Service-Provider (ISP).

4.8 Benutzer- und Zugriffsverwaltung

GRASS-MERKUR stellt fur Kunden Gestaltungsspielrdume an der Cloud-Verwaltungsplattform bei den Zu-
gangsmaoglichkeiten zu ihren Systemen in der Cloud zur Verfiugung. Grundsétzlich wird zwischen Administra-
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toren mit umfassenden Zugriffsrechten und Benutzern mit spezifisch eingeschrankten Berechtigungen unter-
schieden, siehe hierzu auch Abschnitt 3.2 . Die Aktivitaten von Administratoren und Benutzern werden pro-
tokolliert und kénnen nachverfolgt werden. Administratoren der Cloud-Verwaltungsplattform der Kunden kon-
nen (zukiinftig) selbst zu lhrem Kundenkonto gehérende Benutzeraccounts anlegen und damit regeln, wel-
che Kunden-Benutzer welche Berechtigungen erhalten oder sich die mit entsprechenden Rechten ausge-
statteten Benutzeraccounts durch GRASS-MERKUR Cloud-Administratoren per Auftrag anlegen lassen.
Passworte fir Konten missen mit einem vorgegebenen Mall komplex sein und mussen regelmafig gean-
dert werden. Geschieht dies nicht nach einem vorgegebenen Zeitraum, werden die Konten deaktiviert. Fur
Benutzerzugange kann bei GRASS-MERKUR beauftragt werden, dass sie temporar oder dauerhaft deakti-
viert werden.

Benutzer-Registrierung und De-Registrierung

Die Vergabe und Zuordnung von Benutzerkennungen von Kundensystemen in der Cloud ist in der Verant-
wortung des Kunden oder kann bei GRASS-MERKUR angefordert werden. Kunden werden administrative
Rechten an den von ihnen genutzten Cloud-Systemen eingeraumt, so dass die Kunden ihren Nutzern nach
Bedarf selbststandig Zugriffsrechte zuweisen und entziehen kénnen. Die Passwortverwaltung fir Benutzer
liegt in der Verantwortung der Kunden. Die Verantwortlichkeit liegt auch fir die Falle beim Kunden, wenn
Passworte zu einem oder mehreren seiner Benutzerkonten ausgespaht wurden oder bekannt wurden und
Benutzerkonten bzw. Kundeninhalte dadurch eventuell kompromittiert worden sind. Ein einmal einem Benut-
zer zugewiesenes Konto sollte durch die Kundenorganisation nicht an einen anderen Benutzer des Kunden
vergeben werden.

Administratoren von GRASS-MERKUR, die mit der Verwaltung der Cloud befasst sind, verfiigen Uber jeweils
eine eigene Benutzerkennung und dirfen administrative Tatigkeiten zum Zweck der Nachvollziehbarkeit nur
unter ihrer eigenen Benutzerkennung durchzufihren.

Technische Benutzerkonten (Accounts)

Zur Steuerung der Zugriffe, die Maschinen untereinander ausfiihren, sollten anstelle von personenbezoge-
nen Benutzerkonten technische Accounts angelegt und verwaltet werden. Die gestaltbaren Eigenschaften,
wie z.B. der Rechteumfang, solcher Benutzerkonten, auch als Rollen bezeichnet, sind dieselben wie bei per-
sonenbezogenen Accounts. Technische Accounts kdnnen aus Grinden der Vereinfachung mehrfach ver-
wendet werden.

Gruppen

Die Benutzersteuerung der GRASS-MERKUR-Cloud erlaubt die Erstellung und die Ausgestaltung von Grup-
pen mit spezifischen Rechten. Benutzerkonten und technische Konten kénnen so in Gruppen arrangiert wer-
den, dass Personen oder Maschinen, welche aufgrund der Rollenausiibung dieselben Rechte bendtigen, in
eine oder mehrere Gruppen eingeordnet werden kénnen.

4.9 Einsatz von Administrationsprogrammen mit privilegierten
Rechten

Management-Dienstprogramme

Die Management Dienstprograme der GRASS-MERKUR-Cloud-Services sind graphische Werkzeuge oder
Befehlszeilenclients (CLI), mit denen API (Application Programming Interface) -Aufrufe getatigt werden. Es
gibt spezifische Werkzeuge fir jeden Service. Durch gezielte Rechtevergabe an den Dienstprogrammen und
den zugehdrigen Steuerungsdateien ausschlie3lich an GRASS-MERKUR-Administratoren ist sichergestellt,
dass die fur Benutzer vorgesehenen Schnittstellen im Zugriff auf ihre CLOUD-Services nicht umgangen wer-
den kénnen. Aullerdem muss ein Administrator sich gegeniiber den Management-Werkzeugen authentifizie-
ren. Die Netzwerkschnittstellen, tiber welche die GRASS-MERKUR-Administratoren zugreifen, befinden sich
in einem separaten Management-Netzwerk, getrennt durch Firewalls.
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Fir das Management lber ein Web-Interface wird immer die TLS-Schnittstelle wie HTTPS verwendet.

Die Nutzung der Schnittstelle und die dariiber ausgeflinrten Kommandos werden iberwacht und auf Anoma-
lien hin automatisch untersucht.

410 Einsatz kryptographischer Mittel

Allgemeine Vorgabe: Kunden und GRASS-MERKUR sind gemeinschaftlich gehalten, sich in den einschla-
gigen Gesetzen und Vorgaben des jeweilig fiir Sie geltenden Rechtsraums kundig zu machen und diese bei
der Auswahl der einzusetzenden Verschlisselungsverfahren zu beachten.

Verschliisselung ruhender in der Cloud abgelegter Daten in GM-OBJECTSTOR

Der Service GRASS-MERKUR OBJECTSTOR verfligt Uber verschiedene Sicherheits-Funktionen, um die
darin abgelegten Daten zu schiitzen. Gegenwartig verlangt GRASS-MERKUR von den Kunden, welche den
GM-OBJECTSTOR nutzen wollen, die Daten bereits vor der Einbringung in den Cloud-Speicher selbst mit
einem angemessenen Verschlisselungsverfahren und geeigneter Schlissellange zu verschlisseln und da-
mit verschlisselt anzuliefern. Der Schliissel bleibt Geheimnis des Kunden. Weil GRASS-MERKUR den
Schlissel nicht kennt, ist GRASS-MERKUR nicht in der Lage, selbst eine Entschliisselung der Inhalte des
Cloud-Speichers vorzunehmen. Samtliche Funktionen des Schlisselmanagements (wie Umschliisselung
oder Schliisselverwaltung) bleiben dadurch aber allein Aufgabe des Kunden.

Verschliisslung ruhender Daten abgelegt in GM-BLOCKSTOR

Der Service GM-BLOCKSTOR stellt Plattenbereiche (Volumes) unformatiert zur Verfligung. Diese Volumes
kénnen in einen in der Cloud betriebenen Server (GM-Cloud-Compute) eingebunden werden. Mehrere sol-
ches Volumes kdénnen zu einem Verbund zusammengefiigt werden. AnschlieRend kann dieses Volume mit
Betriebssystem-Mitteln mit meinem Dateisystem nach Wahl des Kunden formatiert werden. Wahrenddessen
oder danach liegt es im Ermessen des Kunden, das Filesystem mit Verfahren, die das jeweilige Betriebssys-
tem bereitstellt, zu verschlisseln. Dies ist fir GRASS-MERKUR vollstandig transparent und die Verantwor-
tung flr die Verschlisslung und die Verwaltung der Schliissel liegen vollstandig in den Handen des Kunden.

Verschliisselung ruhender Daten in Datenbanken, betrieben in der GRASS-MERKUR-Cloud.

Sofern bei Kunden die Anforderung der verschlisselten Ablage von Daten in Datenbanken besteht, sind
zwei Alternativen moglich. Dies ist zum einen die Ablage bereits verschlisselter Daten in den Feldern der
Datenbank. Die Ver- und Entschlisselung wird dabei durch die Applikation vorgenommen. Zum anderen
kénnen die von den Datenbank-Management-Systemen angebotenen Verschlisselungsfunktionen genutzt
werden.

Verschliisslung von Daten auf dem Weg in und aus der Cloud (Benutzerzugriff)

Der Zugriff von Kunden als Benutzer oder Administratoren ihrer GRASS-MERKUR-Cloud-Services erfolgt in
der Regel Uber das Internet oder Uber eine dediziert angemietete Leitung. In beiden Fallen, vorrangig jedoch
bei der Ubertragung tiber das Internet, ist es wichtig, die Ubertragenen Daten vor dem Fremdzugriff zu schiit-
zen. Dies umfasst auch den Schutz des Netzwerkverkehrs zwischen Clients und Servern sowie ggf. den
Netzwerkverkehr zwischen Servern.

Ansatze fiur den Schutz von Daten im Transit beim Zugriff auf die GRASS-MERKUR-Cloud-Dienste sind:

o HTTPS-Datenverkehr (Webanwendungen): HTTP-Datenverkehr ist standardmafig nicht geschuitzt.
Der TLS-Schutz fur HTTP-Datenverkehr, auch bekannt als HTTPS, ist Industriestandard und wird
von Webservern und Browsern weitgehend unterstitzt. HTTP-Verkehr kann nicht nur den Client-
Zugriff auf Webseiten, sondern auch Web-Services (REST-basierter Zugriff) z.B. auf GM-OBJECTS-
TOR umfassen.

o RDP-Datenverkehr (Remotedesktopprotokoll): Benutzer, die auf Windows-Terminaldienste in der
offentlichen Cloud zugreifen, verwenden normalerweise das Microsoft-Remotedesktopprotokoll
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(RDP). Grundsatzlich kénnen RDP-Verbindungen auf eine zugrunde liegende TLS-Verbindung zu-
rickgreifen. Fir einen optimalen Schutz sollte der Windows-Server, auf den zugegriffen wird, ein
vertrauenswirdiges X.509-Zertifikat erhalten, um vor Identitats-Spoofing oder Man-in-the-middle-
Angriffen zu schiitzen. Standardmafig verwenden Windows-RDP-Server selbstsignierte Zertifikate,
die nicht vertrauenswirdig sind und daher vermieden werden sollten.

o Secure Shell (SSH)-Verkehr: SSH ist der bevorzugte Ansatz zum Herstellen von Verwaltungsverbin-
dungen zu Linux-Servern. Kunden sollten SSH Version 2 einsetzen. SSH ist ein Protokoll, das wie
SSL einen sicheren Kommunikationskanal zwischen dem Client und dem Server bereitstellt. Dartiber
hinaus unterstiitzt SSH auch das Tunneling, das Kunden zum Ausflihren von Anwendungen wie X-
Windows zuséatzlich zu SSH verwenden sollten

e Wenn Clients oder Server auf Datenbanken in der Cloud zugreifen missen, missen sie moglicher-
weise auch das Internet durchqueren. Die meisten modernen Datenbanken unterstitzen TLS-Wrap-
per fir native Datenbankprotokolle. Fir Datenbankserver, die auf GRASS-MERKUR Compute-Ser-
vice-Instanzen ausgefiinrt werden, empfiehlt sich dieser Ansatz zum Schutz von Daten bei der Uber-
tragung.

¢ Das GRASS-MERKUR-Cloud-Management-Interface verwendet TLS zwischen dem Client-Browser
und den Serviceendpunkten, um die Ausfiihrung der Verwaltungsfunktionen zu schiitzen. Der Daten-
verkehr wird verschlisselt, die Datenintegritat wird authentifiziert und der Client-Browser authentifi-
ziert die Identitat des Cloud-Service-Endpunkts mithilfe eines X.509-Zertifikats. Der gesamte nach-
folgende HTTP-Datenverkehr ist mit TLS geschitzt.

e Fir den bidirektionalen Zugriff auf Daten in GM-OBJECTSTOR wird eine sichere TLS-Verbindung
zwischen dem Clientbrowser und dem GM-OBJECTSTOR-Container hergestellt. Der gesamte nach-
folgende Verkehr ist innerhalb dieser Verbindung geschuitzt. Wenn die Cloud-API direkt verwendet
wird, wird eine TLS-Verbindung zwischen dem Client und dem Service-Endpunkt hergestellt, und
anschlieffend wird der gesamte nachfolgende http-Datenverkehr innerhalb der geschitzten TLS-Sit-
zung gekapselt.

e Schutzen von Daten im Zugriff auf eine Datenbank in der GRASS-MERKUR-Cloud: Wenn Kunden
eine Verbindung Uber das Internet zu einer Datenbank in der GRASS-MERKUR-Cloud herstellen,
sollte TLS fur die Verbindung eingesetzt werden. TLS bietet Peer-Authentifizierung tber X.509-Ser-
verzertifikate, Datenintegritatsauthentifizierung und Datenverschliisselung fir die Client-Server-Ver-
bindung. TLS wird fur Verbindungen zu MySQL- und Microsoft SQL-Instanzen unterstitzt. Fir beide
Produkte stellt GRASS-MERKUR ein einzelnes selbstsigniertes Zertifikat bereit, das dem MySQL-
oder Microsoft SQL-Listener zugeordnet ist. Kunden kénnen das selbstsignierte Zertifikat herunterla-
den und als vertrauenswirdig festlegen. Dies ermdglicht die Peer-ldentitats-Authentifizierung und
verhindert Man-in-the-Middle- oder Identity-Spoofing-Angriffe auf der Serverseite. TLS ermoglicht die
native Verschlisselung und Datenintegritatsauthentifizierung des Kommunikationskanals zwischen
dem Client und dem Server.

Grundsatzlich stehen nachfolgend gelistete, durch die GRASS-MERKUR-Cloud-Infrastruktur unterstitzte
kryptographische Verfahren zur Verfligung:

Algorithmus Schliisselldange Einsatzzweck Funktion
AES 128,192, 256 bits Verschiiisselung Verschllsselte Datenbertragung, Ver-
schliisselung ruhender Daten
TDES 168 bits Verschllsselung Protected data transfer
. Authentifizierung, Schilsselaus- | Identification and authentication, protected

RSA 1024, 2048, 3072 bits tausch data transfer
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Algorithmus Schliisselldange Einsatzzweck Funktion
DSA L=1024, N=160 bits Authentifizierung, Schllisselaus- | Identification and authentication, protected
tausch data transfer
Serpent 128, 192, or 256 bits Verschliisselung Verschliisselung ruhender Daten
Twofish 128, 192, or 256 bit Verschllsselung Verschllisselung ruhender Daten

Verschliisselte Dateniibertragung, Ver-

SHA-1 n/a Hash Wert schliisselung ruhender Daten
SHA-2
o/a Hash Wert Verschliisselung ruhender Daten, Identifi-
(224, 256, 384, kation und Authentifizierung
or 512 bits)

4.11 Verwaltung elektronischer Schliissel

GRASS-MERKUR betreibt innerhalb der Cloud-Infrastruktur keinen durch Kunden nutzbaren Verschlusse-
lungs-Service. Fur samtliche mit der Verschlisselung von ruhenden oder tbertragenen Daten im Zusam-
menhang stehende Funktionen sind die Kunden der GRASS-MERKUR-Cloud selbst verantwortlich. Cloud-
Architekten der GRASS-MERKUR beraten die Kunden bei Bedarf zum Einsatz kryptographischer Mittel, Ver-
fahren und Technologien. Dies umfasst auch die Beratung zur Anschaffung ggf. notwendiger direkter Daten-
verbindungen der Kundenliegenschaften zum GRASS-MERKUR-Rechenzentrum und zur Einrichtung von
VPN-L&sungen bzw. zur Nutzung von TLS.

Schliusselverwaltung und Rotation

GRASS-MERKUR empfiehlt Kunden fur die Schlisselverwaltung eine regelmafige Rotation (Austausch).

412 Change Management

Veranderungen an technischen Anlagen, Geraten der Infrastruktur und IT-Systemen zur Informationsverar-
beitung werden grundsatzlich dem Change Management unterworfen. Das Change Management klassifiziert
Anderungen als Standard, Normal und Emergency. Standard Changes sind vorab freigegeben. Es existiert
eine Liste der jeweils giiltigen Standard Changes. Normal Changes durchlaufen das komplette Verfahren
und miissen individuell genehmigt werden. Zur Umsetzung von Anderungen gehért es auch, das vorge-
schriebene Test- und Freigabeverfahren zu befolgen. Bei kritischen Situationen kann es notwendig sein, im
Sinne des Verfahrens eingestufte Emergency Changes zlgig durchzufiihren. In jedem Falle werden vor der
Freigabe zur Umsetzung die Auswirkungen auf die bestehenden Produktions- und Sicherheitseinrichtungen
sowie die Einhaltung der Sicherheitsziele untersucht. Ist abzusehen, dass Kunden der GRASS-MERKUR
Cloud-Services von den Anderungen betroffen sein werden, bindet GRASS-MERKUR die Kunden in die Pla-
nung und die Bestimmung passender Umsetzungszeitpunkt ein. Kunden wird eine kurze technische Be-
schreibung der geplanten Aktivitaten Ubergeben. Vor dem Beginn der Umsetzung werden die Kunden infor-
miert. Nach der Umsetzung von Changes werden die Kunden ebenfalls Gber den Erfolgsstatus informiert.
GRASS-MERKUR stellt eine Riickschau an, um Ableitungen flr zukinftige Changes und Verbesserungspo-
tentiale zu identifizieren.

413 Kapazitatsmanagement (Capacity Management)

Um fir kurzfristig auftretende Spitzenlasten und langfristig planbares Wachstum ausreichende Versorgungs-
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kapazitat zur Verfliigung zu stellen, werden Kapazitatsanforderungen der Services erfasst, Verbrauche lau-
fend Uberwacht und daraus Vorausberechnungen zukiinftig erwarteter Kapazitatsanforderungen angestellt.
Bei diesen Vorausberechnungen werden neue Geschéfts- und Systemanforderungen und aktuelle und vor-
hersehbare Trends der Anforderungen der Kunden von GRASS-MERKUR und von GRASS-MERKUR selbst
bericksichtigt. GRASS-MERKUR betreibt dazu innerhalb des ISMS einen Prozess Kapazitadtsmanagement
und pflegt einen Kapazitatsplan, der sowohl ausgewahlte Grélken der technischen Gebaudeausristung als
auch Grolen der IT-Systeme umfasst.

Die Nutzungsmdglichkeiten der Cloud-Services der GRASS-MERKUR konnen technisch beschrankt werden
(Quotas). Dies geschieht nur in Abstimmung mit den Kunden und auf der Basis vertraglicher Regelungen.
Diese Vorgehensweise schiitzt Kunden auch vor unerwartet hohen Rechnungen bei ggf. unkontrollierter
Ressourcennutzung. GRASS-MERKUR kann auf Anfrage bei Anndherung an die vereinbarten Nutzungs-
grenzen den Kunden dartber informieren und ggf. Kapazitats- oder Nutzungserweiterungen fir die genutz-
ten Services der Kunden umsetzen.

4.14 Business Continuity Management

Zu den erforderlichen GrundschutzmaRnahmen zahlt ein umfassendes Notfallmanagement, um den Betrieb
auch nach gréReren Ausfallen von IT-Systemen und technischen Anlagen aufrecht zu erhalten und diesen
schnellstmdglich wiederherstellen zu kénnen. Das GRASS-MERKUR-weite Notfallmanagement wird von der
Geschaftsfihrung, dem Sicherheitsbeauftragten und den technischen Teams wahrgenommen. Fir die ein-
zelnen technischen Anlagen, das Gebaude und die IT-Infrastruktur der GRASS-MERKUR-Cloud sind indivi-
duelle konkrete NotfallvorsorgemaRnahmen und operative Reaktionen auf Notfalle als strukturierte Storfall-
anweisungen ausgearbeitet worden. Die Prozeduren ausgearbeiteter und dokumentierter NotfallmaRmaf-
nahmen werden einem Plan folgend regelmafig Gberprift und auf Wirksamkeit getestet. Dieser Prozess ist
Bestandteil der ISMS. Die Anbindung an das Internet ist redundant ausgelegt und wird bei Bedarf automa-
tisch geschwenkt.

4.15 Datensicherung und Rucksicherung

Datensicherungen sind auch bei Nutzung von Cloud-Services unverzichtbar. Sie erfordern gerade hierbei
eine spezielle Beachtung, zugleich sind die grundsatzlichen technischen Auspragungen prinzipiell &hnlich
zur Ausgestaltung und Ausfuhrung von Datensicherungen im eigenen Rechenzentrum der Kunden. Inner-
halb der GRASS-MERKUR-Cloud bestehen folgende Alternativen:

a) Kunden implementieren und nutzen fiur die Cloud-Services eine eigene Backup-L&sung, z.B. durch
Installation einer eigener Datensicherungssoftware auf GRASS-MERKUR-Cloud-Servern. Sie haben
dabei freie Gestaltung samtliche Rahmenbedingen (Ablageort und Typ der Datensicherung, Haufig-
keit, Sicherungsumfang und Aufbewahrungsdauer) nach eigenem Ermessen. Die Cloud-Architekten
der GRASS-MERKUR werden die Kunden hinsichtlich der Nutzung der Cloud-Services in diesem
Fall beraten und bei der Einrichtung unterstitzen.

b) Kunden nutzen die von GRASS-MERKUR durch die Cloud-Services angebotenen Datensicherungs-
moglichkeiten per Snapshot. Die Konfiguration hinsichtlich Aufbewahrungsdauer und Haufigkeit von
Snapshots ist auch hierbei frei gestaltbar.

Umsetzungsmoglichkeiten in der

Technische Auspragung / Eigenschaft GRASS-MERKUR-Cloud

Umfang der Datensicherungen (einbeziehbare zu si-
chernde Objekte) und Gestaltungsmdglichkeiten des | Durch Kunden frei bestimmbar
Sicherungsregimes

Ziel und Ablageorte von Datensicherungen Innerhalb der GRASS-MERKUR-Cloud, bzw. des
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GRASS-MERKUR-Rechenzentrums

Vom Kunden selbst implementierte Datensiche-
Backup-Methoden, Datenformate rungslésung: durch Kunden frei gestaltbar

Angebot durch GRASS-MERKUR: Snapshot

Vom Kunden selbst implementierte Datensiche-
rungslésung: durch Kunden frei gestaltbar

Angebt von GRASS-MERKUR: verschlisselt, wenn
das gesicherte Objekt auch verschliisselt ist.

Verschlisselungsoption

Aufbewahrungszeiten Vom Kunden frei bestimmbar

Test- und Verifikationsmdglichkeiten Vom Kunden selbst durchfiihrbar

Méglichkeiten der Ricksicherung und Beschreibung

Von Kunden selbst durchfiihrbar
der erwarteten Dauer

416  System-Logs

Die Logging-Funktionen der Cloud-Services der GRASS-MERKUR kdnnen vielfaltig eingestellt werden.
Grundsatzlich besteht die Mdglichkeit fir Kunden die zu den Services der GRASS-MERKUR-Cloud gehdren-
den und in den Compute-Instanzen Ublicherweise vorhandenen Logging-Funktionen zu aktivieren und auf
ihre Bedurfnisse hin anzupassen. Der Zugriff auf die Log-Dateien ist den Kunden méglich. Die Aufbewah-
rungsdauer kénnen die Kunden eigenstandig vorgeben.

Es wird empfohlen zumindest folgende Aktivitaten zu protokollieren:
e  Zugriff auf Audit Logs
o Veranderung der Systemzeit
¢ Konfiguration von Schnittstellen
e Anderungen an Benutzerkonten
e System-Reboots
e Anderungen an Kommunikationsverbindungen
¢ Datensicherungen und Rucksicherungen
¢ Automatische Ausfiihrung von Jobs und Task Sequenzen
e Anderungen an Sicherheitsmechanismen

e Ausfiihrung von privilegierten Systemkommandos

417  Administrator und Operator-Logs

Die Cloud-Services der GRASS-MERKUR koénnen vielfaltig eingestellt werden. Grundsatzlich besteht auch
hier die Moglichkeit fir Kunden, die zu den Services der GRASS-MERKUR-Cloud gehérenden und in den
Compute-Instanzen Ublicherweise vorhandenen Logging Fahigkeiten flr Aktivitaten, die von privilegierten
Benutzern ausgefuhrt werden, zu aktivieren und auf ihre Bedurfnisse hin anzupassen. Der Zugriff auf die
Log-Dateien ist den Kunden moglich. Die Aufbewahrungsdauer kénnen die Kunden eigenstandig vorgeben.
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Die Aktivitaten, die vereinbarungsgemafl GRASS-MERKUR-Mitarbeiter an den von Kunden genutzten
Cloud-Services ausfiihren, werden standardmaRig protokolliert. Der Logging-Umfang entspricht dabei grund-
satzlich den in Abschnitt 4.16 genannten Aktivitaten.

418  Zeitsynchronisation

Kunden der GRASS-MERKUR-Cloud-Services sollen die Uhren der innerhalb der Cloud betriebenen Sys-
teme gegen von GRASS-MERKUR benannte Zeitserver synchronisieren. Es ist wichtig, dass sich alle von
Kunden betriebenen Server innerhalb der GRASS-MERKUR-Cloud gegen ein und denselben Zeitserver syn-
chronisieren.

4.19 Interne Auditierung

Zum Zweck der Wirksamkeitsbewertung getroffener sicherheitsbildender MalRnahmen des vorgabenkonfor-
men Betriebs des Informations-Sicherheits-Management-Systems sowie zur Identifikation von Weiterent-
wicklungs- und Verbesserungspotentialen fihrt GRASS-MERKUR regelmaRig interne Auditierungen dieses
Management-Systems durch.

Dies ist auch ausgerichtet auf die Uberpriifung der Einhaltung von Mindestanforderungen den eigenen Rei-
fegrad betreffend, um Prozessfehler zu identifizieren und um die Wirksamkeit der Security Controls zu Gber-
wachen. Die Auditierungen folgen einem vorgegebenen Auditplan und einem Auditkalender und werden mit
einem intern vorgegebenen Auditkriterienkatalog je nach zu auditierendem Objekt durchgefiihrt.

Daruber hinaus sollen durch die Auditierungen Nicht-Konformitaten gegentber der Norm ISO/IEC 27001 in

der jeweils aktuellen Fassung aufgedeckt und deren Grinde identifiziert werden. In der Folge sollen daraus
Ableitungen fiir Korrektur- und Vorbeugungsmafinahmen vorgenommen werden. Korrekturmaflnahmen mit

dem Ziel der Herstellung der Konformitat werden in die Liste von Verbesserungsmalnahmen tbernommen

und durch das Sicherheits-Management-System gesteuert. Gleiches gilt fliir Vorbeugemalnahmen, die auf

das ISMS oder einzelne Security Controls ausgerichtet sind. Durch die Ubernahme in die MaRnahmen-Liste
wird auch die Wirksamkeit der Malnahmen nach Umsetzung verfolgt und bewertet. Gleichzeitig erlaubt die

Auditierung auch, MalRnahmen zu identifizieren, um potentiell entstehenden Nicht-Konformitaten vorzubeu-

gen. Solche MaRnahmen werden ebenfalls in der Liste gefuhrt.

4.20 Umgang mit technischen Schwachstellen

Identifikation von Schwachstellen: GRASS-MERKUR verfolgt vier verschiedene Wege bei der Identifika-
tion von Schwachstellen:

a) GRASS-MERKUR lasst sich regelmafig aus einschlagigen Quellen wie Mailinglisten und Hersteller-
publikationen oder das Bundesamt flir Sicherheit in der Informationstechnik Gber existierende
Schwachstellen, neuartige Angriffsmuster und weitere allgemein kommunizierte, ein weltweit signifi-
kantes Mal} erreichende Sicherheitsvorfalle informieren.

b) Durchfihrung von Schwachstellen-Scans mit einschlagigen Werkzeugen

c) Durchfiihrung von Schwachstellen-Assessments nach einem strukturierten Vorgehen (Risikode-
tailanalyse)

d) In besonderen Fallen Durchfiihrung von speziell zugeschnittenen Penetrationstests nach vorheriger
Risikoabwagung der Rickwirkung auf die Cloud-Infrastruktur

Behebung von Schwachstellen:
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Grundsatzlich wird die Exposition gegeniiber jeder detektierten Schwachstelle bewertet. Ist die Schwach-
stelle relevant, werden Schritte zur Beseitigung ausgearbeitet und deren Realisierung eingeplant. Umzuset-
zende Malinahmen kdénnen dabei sehr verschieden ausfallen. In der Mehrzahl sind dies Softwarepatches.

Behebung von Schwachstellen durch Patches:

GRASS-MERKUR geht dabei in Bezug auf die Cloud-Infrastruktur wie folgt vor: Ausgangspunkt ist das Vor-
liegen der Information Uber ein Sicherheitsupdate zu einer die Infrastruktur betreffenden Komponente. Der
erste Schritt ist die Feststellung der Kritikalitdt des Updates anhand eines Schwachstellen-Rating-Systems.
In der Regel werden die Schwachstellen in einer Scoring-Matrix in drei Kategorien abgebildet, z.B. Privileg
Eskalation, Denial of Service und Information Disclosure. Das Verstandnis der Art der Anfalligkeit und wo in
der Infrastruktur diese auftritt, ermdglicht es begriindete Antwortentscheidungen zu treffen.

e Privileg Eskalation beschreibt die Fahigkeit eines Benutzers, mit den Privilegien eines anderen Be-
nutzers in einem System zu handeln, wobei entsprechende Berechtigungsprifungen umgangen wer-
den. Ein Gastbenutzer, der eine Operation ausfihrt, die es ihnen ermdglicht, unbefugte Operationen
mit den Berechtigungen eines Administrators durchzufihren, ist ein Beispiel fur diese Art von Sicher-
heitsanfalligkeit.

o Denial of Service bezieht sich auf eine ausgebeutete Sicherheitsanfalligkeit, die zu Service- oder
Systemstérungen fihren kann. Dies umfasst sowohl verteilte Angriffe, um Netzwerkressourcen zu
Uberwaltigen, als auch Einzelbenutzerangriffe, die typischerweise durch Ressourcenzuweisungsfeh-
ler oder eingegebene Systemausfallfehler verursacht werden.

¢ Informationen-Offenlegung-Schwachstellen zeigen Informationen Uber ein System oder Operatio-
nen. Diese Schwachstellen reichen von der Offenlegung von Informationen Uber die Offenlegung
von kritischen Sicherheitsdaten wie Authentifizierungsanmeldeinformationen und Passwértern.

Testen der Patches

Updates werden unter Steuerung des Change Management Prozesses behandelt. Jedes Update wird in ei-
nem Testsystem getestet, bevor es in der Produktionsumgebung bereitgestellt wird. Testkriterien werden
grundlich in Bezug auf Leistung Auswirkungen, Stabilitdt, Anwendung Auswirkungen und anderes mehr aus-
gewahlt.

Bereitstellung der Patches

Sobald die Updates vollstandig getestet sind, kbnnen sie in der Produktionsumgebung eingesetzt werden.
Diese Bereitstellung wird mit einem Konfigurationsmanagement-Tool vollstandig automatisiert. Vorab wird
der Einsatzzeitpunkt, sofern dazu eine Serviceunterbrechung notwendig ist, mit den Kunden abgestimmt.

Einspielen der Patches und Erfolgsbewertung

Zum Einspielen freigegebene Patches werden zum vereinbarten Zeitpunkt oder wenn Kunden-Services nicht
beeinflusst werden, durch GRASS-MERKUR geplant in die Produktionsumgebung eingespielt. Anschlie3end
wird das erfolgreiche Einspielen tberpruft.

4.21 Sicherheit bei Entwicklung und Einfihrung von Systemen
und Anlagen

Der Gesamte Lebenszyklus von Systemen und Anlagen ist unter der Kontrolle des ISMS. Der Anteil, der die
Phasen Anforderungsanalyse, Auswahl, Anschaffung oder Konzeption, Entwicklung, Test und Freigabe um-
fasst, wird mit der nachstehenden Prinzipienliste verbindlich vorgegeben. Die Sicherheitsaspekte, welche
sich aus den Grundwerten Vertraulichkeit, Integritat und Verfugbarkeit ergeben, werden umfassend beriick-
sichtigt, um dem Paradigma ,Security by Design® zu folgen, bzw. frihzeitig in der Entwicklung von Systemen
und Anlagen so berlcksichtigt, dass spéatere, teure Nachristungen vermieden werden.
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Die Vorgehensweise zur projektbegleitenden (unabhangig ob Anschaffungs- oder Entwicklungsprojekt) Steu-
erung der IT-Sicherheitsbelange ist schrittweise und wie folgt geregelt:

1. Sicherheitscheckliste: Der Projektleiter fllllt zusammen mit dem IT-Sicherheitsbeauftragten oder
einer von ihm benannten Person die Sicherheitscheckliste aus. Werden dabei eine oder mehrere
Fragen mit ,ja“ beantwortet, ist eine Schutzbedarfsfeststellung auszufihren. Falls alle Fragen der
Checkliste mit ,nein“ beantwortet werden, spielen Sicherheitsaspekte in dem Projekt nur eine ge-
ringe Rolle bzw. die Auswirkungen von Risiken in dem Zusammenhang werden per se akzeptiert.

2. Schutzbedarfsfeststellung und Geschiéftsschadenanalyse: Der Projektleiter fihrt zusammen mit
dem IT-Sicherheitsbeauftragten oder einer von ihm benannten Person die Schutzbedarfsfeststellung
aus. Dabei werden die Informationswerte identifiziert und die Auswirkungen bei Verletzung der
Schutzwerte (Verfligbarkeit, Vertraulichkeit, Integritat und Authentizitat) bewertet (Geschéaftsscha-
densanalyse). In Abhangigkeit vom Ergebnis der Analyse wird anschlieBend vom IT-Sicherheitsbe-
auftragten der Anforderungskatalog zusammengestellt, welcher vom betrachteten System/der An-
lage (unabhangig ob Anschaffung oder Entwicklung) erfiillt werden miissen. Dazu wird das Formu-
lar Sicherheitsanforderungen verwendet.

3. Die Projektleitung beantwortet im Formular Sicherheitsanforderungen kurz, dass, bzw. wie die Anfor-
derungen durch das System / die Anlage erflillt werden.

Priifung der Anforderungserfiillung. Der IT-Sicherheitsbeauftragte priift, ob die von der Projektleitung zum
System getroffenen Aussagen dem geforderten Schutzbedarfsniveau entsprechen. Falls keine Beanstan-
dungen sind, kann das Projekt gestartet/fortgefiihrt werden. Bei Beanstandungen wird die Projektleitung auf-
gefordert, die Erfullung der Anforderungen nachzuarbeiten, bis alle Beanstandungen ausgeraumt sind. Soll-
ten Anforderungen systembedingt nicht erfullbar sein, ist die entsprechende Sicherheitsanforderung an die
Security Management Task Force (SMTF) heranzutragen und eine Ausnahmegenehmigung zu erwirken. Um
Projekte nicht unndétig zu verzégern, kann die Ausnahmegenehmigung auch spontan durch Entscheidung
der Geschéftsfihrung oder des IT-Sicherheitsbeauftragten erfolgen. Dies ist im Formular Sicherheitsanforde-
rungen zu der entsprechenden Anforderung zu dokumentieren.

Audit nach Umsetzung:

IT-Sicherheitsbeauftragten oder einer von ihm benannten Person kann nach Umsetzung des Projektes und
vor Inbetriebsetzung die Uberpriifung einzelner oder aller Sicherheitsanforderungen vornehmen. Dabei fest-
gestellte Abweichungen in der Erfiillung von Anforderungen gegeniiber den in Phase 3 getroffenen Anga-
ben/Zusagen sollen begriindet werden, ggf. anschlielend korrigiert bzw. wiederum durch Erwirkung von
Ausnahmeregelungen, wie in Phase 4 beschrieben, akzeptiert werden.

Fachliche und funktionale Abnahme

Freigaben tiber Anderungen an Systemen und Anlagen werden erst erteilt, nachdem eine funktionale Ab-
nahme erfolgt ist und bei dieser Abnahme keine betriebsverhindernden Mangel, insbesondere die Sicherheit
einschrankenden Mangel aufgetreten sind. Die funktionale Abnahme erfolgt auf der Basis von protokollierten
Tests.

Die funktionale Abnahme soll vor allem nachweisen, dass die in den Konzepten erarbeiteten Funktionen und
Ablaufe erbracht werden und abgearbeitet werden kénnen. Sollte sich im Verlaufe der Abnahme noch der
Bedarf fiir Anderungen ergeben, dann sollten diese Anderungen so formuliert werden, dass die Hinweise im
Abnahmeprotokoll als Spezifikation fir die Umsetzung dieser Anderungen dienen kénnen.

Neue IT-Systeme und Anlagen, Updates und neue Versionen von Software sind vor ihrer Ubernahme in die
Produktionsumgebung dem formellen Test- und Freigabeverfahren zu unterziehen. Fir die Abnahme miis-
sen Kriterien festgelegt werden, die mindestens die folgenden Aspekte beinhalten:

e Anforderungen an Leistungs- und Rechnerkapazitat
e Fehlerbehebungs- und Wiederanlaufverfahren sowie Notfallplane
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Vorbereitung und Tests von routinemaRigen Betriebsverfahren nach definierten Normen
MaRnahmen fir die Aufrechterhaltung des Geschaftsbetriebs

Nachweis, dass die Installation des neuen Systems existierende Systeme nicht beeintrachtigt, insbe-
sondere zu Spitzenzeiten der Verarbeitung wie dem Monatsende

Nachweis, dass die Gesamtsicherheit der Informationsverarbeitung von GRASS-MERKUR durch
das neue System maximal in dem MaRe beeintrachtigt wird, wie es in dem vorliegenden Dokument
eingeraumt wird.

4.22 Steuerung von Dienstleistern

Werden Dienstleistungen von Dritten bezogen oder wird die Leistungserstellung der GRASS-MERKUR
durch Dritte unterstiitzt, sind damit besondere Risiken verbunden, welche mittels folgender Regelungen be-
herrschbar gemacht werden.

Die Aktivitaten im Management der Beziehungen zu Dienstleistern gliedern sich wie folgt:

a)
b)
c)
d)

Vorabtatigkeiten und Dienstleistereinbeziehung
Vertragsgestaltung unter Berticksichtigung von Sicherheitsanforderungen
Steuerung des Leitungsbezugs im Regelbetrieb

Ruckubertagung oder Verlagerung von Leistungen zu einem anderen Dienstleister

Vorabtatigkeiten und Dienstleistereinbeziehung

Jeder Dienstleister, der im Rahmen der Erfiillung seiner ihm Ubertragenen Aufgaben Zugriff auf Sys-
teme oder Daten der GRASS-MERKUR hat, soll zusammen mit der Beschreibung der Informationen
und der Art der Zugriffsmdglichkeiten identifiziert werden.

Das Potential fur Beeintrachtigungen der IT-Sicherheit soll im Rahmen der Risikoidentifikation er-
kannt und bewertet werden.

Vertrage mit Dienstleistern sollen anforderungsgerecht ausgestaltet werden. Naheres dazu wird in
einem folgenden Abschnitt erlautert.

Die Sicherheitsanforderungen, welche ein Dienstleister zu erfullen hat, sollen spezifiziert werden.

Die Schnittstellen und Prozesse zwischen GRASS-MERKUR und jedem Dienstleister sollen abge-
stimmt werden. Dabei sind mindestens die Prozesse Incident Management, Change Management
und Continuity Management einzubeziehen.

Dienstleister sollen darstellen, wie auf ihrer Seite fir IT-Sicherheitsbewusstsein gesorgt und wie dies
langfristig aufrechterhalten wird.

Vertragsgestaltung unter Beriicksichtigung von Sicherheitsanforderungen

Folgende Gesichtsunkte werden bei der Vertragsgestaltung mit Dienstleistern berlicksichtigt:

Regelung des Rechtsraumes, der Vertragssprache und des Gerichtsstands
Prifung der Vertraglichkeit der AGB des Dienstleisters mit den eigenen Rechtsvorgaben
Beschreibung der MalRnahmen zur Gewahrleistung der Informationssicherheit

Verpflichtungen beider Vertragsparteien Uber die Einhaltung von getroffen Regelungen zu Sicherheit
von Objekten, Systemen, Anlagen und IT-Komponenten, die Ausfuhrung von Aktivitaten und die Re-
gelungen zur Einbeziehung von Sub-Unternehmern und Berlcksichtigung des Leistungserbrin-
gungsorts

Benennung samtlicher Sub-Unternehmer zusammen mit deren Teilleistungen
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o Mitteilungspflichten, Prozessbeteiligungen, Verantwortlichkeiten und Eskalationsebenen

e Festlegung von Einflussnahme- und Durchgriffsmoglichkeiten der GRASS-MERKUR auf das Sicher-
heitsniveau und die technische und operative Ausgestaltung

¢ Informationsplicht des Dienstleisters Uber Datenschutzverletzungen und IT-Sicherheitsvorfalle in
dessen Verantwortungsbereich

e Festlegung der Priifrechte von GRASS-MERKUR

e Regelungen fiir die Vertragsbeendigung und die Riickfihrung bzw. Ubertragung séamtlicher Daten
sowie das endgultige, unwiederbringliche Léschen von Daten

Steuerung der Informationssicherheit beim laufenden Bezug von Leistungen von Dienstleistern

Die Informationssicherheit muss auch im laufenden Betrieb gewahrleistet werden. Dazu ist auch fir die be-
zogenen Leistungen ein Betriebshandbuch zu erstellen, in dem die Sicherheitsaspekte beriicksichtigt wer-
den. Dabei unterscheiden sich die Einzelaufgaben generell nicht von denen, die zu planen und durchzufih-
ren sind, wenn die IT-Systeme und Anwendungen noch in Eigenregie betrieben wiirden.

Die Verantwortung fiir die Steuerung der Dienstleister ist einer Person oder einem Team zu Ubertragen. Auf
der Seite jedes Dienstleisters sollte ebenfalls eine dedizierte Person mit der Wahrnehmung der Schnittstel-
lenfunktion beauftragt werden.

Besonderheiten ergeben sich jedoch dadurch, dass die Aufgaben auf mehrere Parteien verteilt sind und da-
her zusatzliche Aufgaben (z. B. Abstimmungen und Kontrollen) anfallen. Diese sind unter anderem:

¢ Die Beschaftigten der GRASS-MERKUR sind in der Kommunikation mit den Dienstleistern zu unter-
weisen. In der Regel sind die Beschaftigten dabei mit wechselnden und unbekannten Ansprechpart-
nern konfrontiert. Dies birgt die Gefahr des Social Engineering (z. B. Anruf eines vermeintlichen Mit-
arbeiters des Sicherheitsteams des Dienstleisters).

o Dienstleister missen die relevanten Ablaufe, Applikationen und IT-Systeme der GRASS-MERKUR
genau kennen lernen und dahingehend eingewiesen werden.

o Der stérungsfreie Betrieb ist durch genaue Ressourcenplanung und Tests sicherzustellen.

¢ Anwendungen und IT-Systeme, die der Dienstleister GUbernehmen soll, missen ausreichend doku-
mentiert sein. Die Prifung der Dokumentation auf Vollstdndigkeit muss dabei ebenso bedacht wer-
den wie das Anpassen der vorhandenen Dokumentation auf die verdnderten Randbedingungen
durch den Bezug der IT-Leistungen von einem Dienstleister. Die Dokumentation neuer Systeme und
die Fortschreibung der Dokumentation an sich miissen dabei ebenfalls sichergestellt sein.

o Wahrend des Leistungsbezugs muss standig tberpruft werden, ob die Vertrage oder die vorgesehe-
nen Sicherheitsmalinahmen angepasst werden mussen.

o GRASS-MERKUR soll sich davon tberzeugen, dass auf Seiten der Dienstleister ein adaquates Not-
fallvorsorgekonzept existiert und umgesetzt ist.

o Die geltenden Sicherheitskonzepte aller Beteiligten missen daraufhin gepruft werden, ob sie noch
aufeinander abgestimmt sind und das gewiinschte Sicherheitsniveau gewahrleisten. Insbesondere
sollte der Dienstleister GRASS-MERKUR zeitnah (iber wichtige Anderungen in seinem Einflussbe-
reich informieren.

¢ Mitarbeiter und Beschaftigte von Dienstleistern und Partnern sollen angehalten werden, beobachtete
oder verdachtige Schwachstellen in Systemen oder Diensten zu melden.

RegelmaRige Abstimmungsrunden zu folgenden Punkten sind abzuhalten:

¢ Informationsaustausch zwischen den Parteien (z. B. zu Personalnachrichten, organisatorischen Re-
gelungen, Gesetzesanderungen, geplanten Projekten, vorgesehenen Tests und Systemanderungen,
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die zu Beeintrachtigungen der Dienstleistungsqualitat fihren kénnen).
e Identifikation von Problemen
e Gegenseitiges Feedback und das Aufspiren von Verbesserungspotentialen.

e Anderungsmanagement: Anderungswiinsche (Hardware, Software, Ausweitung des Dienstleistungs-
portfolios, gestiegener Ressourcenbedarf etc.) sollten friihzeitig besprochen werden.

e Reaktion auf Systemausfalle (Teilausfall, Totalausfall) Wiedereinspielen von Datensicherungen
e Beherrschung von Sicherheitsvorfallen
Notfallvorsorge fiir bezogene Dienstleistungen

o Generell missen Notfallvorsorgekonzepte fur die Systeme bei den Dienstleistern sowie fir die
Schnittstellen zwischen GRASS-MERKUR und Dienstleister (z. B. Netzverbindung, Router, Tele-
kommunikationsprovider) existieren und regelmaRig fortgeschrieben werden.

e Hierbei gelten grundsatzlich die gleichen Anforderungen und Regelungen, wie sie in dem vorliegen-
den Handbuch an anderer Stelle fir selbst betriebene IT-Systeme und Anwendungen vorgegeben
sind.

e Besonderheiten bei bezogenen Leistungen ergeben sich dadurch, dass die Notfallvorsorge zwischen
den Parteien aufgeteilt werden muss. GRASS-MERKUR soll im Rahmen der Dienstleitersteuerung
auch nachhalten, ob die Grundlagen fir eine langfristige Geschaftsbeziehung weiterhin gegeben
sind. Uberraschungen durch Wegfall oder Stérungen im Leistungsbezug sollen dadurch méglichst
vermieden werden.

e Uberwachung und Riickschau auf die Leistungserstellung der Dienstleister

e Die in diesem Abschnitt aufgefihrten Aktivitaten und Regelungen sollen dazu beitragen, dass die
Ausfuhrung der zugesicherten IT-Sicherheitsanstrengungen auf Seiten der Dienstleister durch
GRASS-MERKUR Uberwacht wird und eine Ergebniskontrolle mdéglich ist.

o Dazu sind im Supplier-Management Prozess folgende Ziele zu verfolgen und Aktivitadten auszufuh-
ren.

e Uberwachung der Leistungen des Dienstleisters und die Einhaltung der Vertragsinhalte
¢ Riuckschau auf die Leistungserstellung in einem festgelegten Zeitraum

o Definition von Berichtsinhalten und Berichtsperioden durch GRASS-MERKUR

e Einforderung, Annahme und Auswertung der Berichte

e Planung und Durchfiihrung von Kontrollen beim Dienstleister

¢ Definition und Steuerung von Regelungen zum Umgang mit IT-Sicherheitsvorfallen, insbesondere
der Kommunikation dazu zwischen Dienstleister und GRASS-MERKUR

e Feststellung von Problemen und gemeinsame Suche nach strukturellen Lésungen
e Gemeinsame Klarung bei GRASS-MERKUR wahrgenommener Leistungsstérungen

e Abstimmungen Uber Planungen, Kapazitatsauswertungen, Notfallbehandlungsplanungen und Veran-
derungen

GRASS-MERKUR muss die Gesamtkontrolle und Einsichtnahme in alle Sicherheitsaspekte behalten sowie
eingebunden sein in die Schwachstellenbehandlung, das Change Management und die Behandlung von IT-
Sicherheitsvorfallen. Dazu sollten regelmaRige Besprechungen zur Rickschau auf die erbrachten IT-Leis-
tungen, zur gegenwartigen Situation und zu Planungen etabliert und durchgefuhrt werden.
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Umgang mit Anderungen an den Leistungen

Die Services und die Vertrage mit Dienstleistern miissen dem Change Management unterzogen werden.
Das Change Management muss bei den nachfolgend aufgezahlten Vorgangen aktiviert werden. Es ist dabei
unerheblich, von welcher Partei die Veranderungen ausgeldst werden.

e Formale Anderungen an Vertragsumfangen und Leistungsparametern
e Einfihrung neuer Systeme und Anwendungen

e Veranderungen an Services

¢ Modifikationen an IT-Systemen und Anwendungen

¢ Einfihrung, Veranderung oder Stilllegung von Steuerungsmitteln zur Einhaltung der Sicherheitsvor-
gaben

¢ Einfihrung neuer Technologien
e Einfiihrung, Veranderung oder Stilllegung von Werkzeugen und Ablaufumgebungen
e Ortsveranderungen von IT-Systemen und Ortsveranderungen der Leistungserstellung
e Austausch von Sub-Dienstleistern
e Hinzunahme weiterer Dienstleister
Regeln fiir eine geordnete Beendigung des Dienstleisterverhaltnisses

Bereits in der Phase der Vertragsgestaltung mit dem Dienstleister sollten folgende Punkte, die sich auf eine
etwaige Beendigung des Vertragsverhaltnisses beziehen, geregelt werden.

Wird das Dienstleistungsverhaltnis beendet, missen die betroffenen IT-Leistungen geordnet wieder zurtick
in die eigene Verantwortung oder auf einen anderen Dienstleister Gibergehen kénnen. Dazu missen Vorkeh-
rungen getroffen werden, die verhindern, dass durch das Vertragsende des Dienstleistungsvertrags die IT-
Serviceleistungen beeintrachtigt werden.

Der Ubergang hin zu einem anderen Dienstleister ist aus Sicht von GRASS-MERKUR wie das Eingehen ei-
nes neuen Dienstleisterverhaltnisses vorzunehmen. Die Regelungen, die bei erstmaliger Verlagerung von
IT-Leistungen zu einem Dienstleister gelten, finden auch hier Anwendung.

Bei einer Ruckverlagerung zu GRASS-MERKUR oder der Verlagerung von Serviceleistungen zu einem an-
deren Dienstleister sind folgende Gesichtspunkte zu beachten:

o Eigentumsrechte an Hard- und Software (Schnittstellenprogramme, Tools, Makros, Lizenzen) sind
zu regeln.

e Die Weiterverwendung der vom Dienstleister eingesetzten Tools, Prozeduren, Skripte ist flr den Fall
der Beendigung des Dienstleistungsverhaltnisses zu regein.

o |T-Systeme, IT-Anwendungen und Arbeitsabldufe missen durch den Dienstleister ausreichend do-
kumentiert sein.

e Alle notwendigen Daten missen vom Dienstleister an GRASS-MERKUR ubertragen bzw. Gberge-
ben werden.

e Es st zu veranlassen und schriftlich bestatigen zu lassen, dass nach der erfolgreichen Verlagerung
alle Datenbestande beim Dienstleister unwiederbringlich geléscht wurden.

¢ Interne oder externe Mitarbeiter, die Aufgaben des Dienstleisters Uibernehmen werden, missen ein-
gewiesen und geschult werden.
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e Fir eine Ubergangsfrist, beispielsweise drei Monate, ist zu vereinbaren, dass der bisherige Dienst-
leister noch zur Klarung von Fragestellungen und fiir Hilfeleistungen zur Verfligung steht.

4.23 Umgang mit Sicherheitsvorfallen

Alle Stérungen an der GRASS-MERKUR-Infrastruktur und an IT-Services werden lber den Incident-Ma-
nagement-Prozess abgewickelt. Sicherheitsbezogene Incidents werden innerhalb dieses Prozesses heraus-
gehoben behandelt und einer besonderen Nachbetrachtung unterzogen. Sind von Kunden genutzte Sys-
teme oder Services von einem Incident betroffen, werden die Kunden dariiber benachrichtigt und ggf. in den
weiteren Incident-Behandlungsprozess eigebunden. Nach Abschluss des Incidents werden die betroffenen
Kunden dariber benachrichtigt.

4.24 Kommunikation von Sicherheitsvorfallen

Vorfalle (Incidents), die als sicherheitskritisch eingestuft werden, sollen zwischen Kunden und GRASS-MER-
KUR gegenseitig bekannt sein. Dazu sind Informationen Uber eine Schnittstelle beiderseits auszutauschen.
Fir GRASS-MERKUR ist die Schnittstelle das NOC (Network Operation Center), siche auch Kapitel 4.2 Auf
Kundenseite ist ebenfalls eine Kontaktstelle zu benennen. GRASS-MERKUR wird, der Cloud-Plattform zu-
ordenbare und als sicherheitsrelevant eingestufte Incidents unverziiglich an den/die jeweils betroffenen Kun-
den signalisieren, zusammen mit Informationen zum Ausmal des Vorfalls und einem Vorschlag zu passen-
den Reaktionen darauf, ggf. auch mit Umgehungslosungen und sofern bekannt einer Information zur Dauer
bis zur Bereinigung des Incidents. Umgekehrt sollen Kunden GRASS-MERKUR, adressiert an das NOC,
ebenfalls bei Bekanntwerden solche Informationen an GRASS-MERKUR melden. GRASS-MERKUR wird
die Incidents in eigenen Systemen dokumentieren und deren Status bis zur abschlieRenden Bereinigung
verfolgen. Das schlief3t einen regelmafligen Austausch zwischen Kunde(n) und GRASS-MERKUR zum Sta-
tus-Update des(r) Incident(s) mit ein.

4.25 Beweissicherung bei Sicherheitsvorfallen

Eine der ersten Reaktionen bei entdeckten Sicherheitsvorfallen ist die Sicherung von Beweisen. GRASS-
MERKUR wird hier im Verlauf des Incident Management Prozesses die zur Verfligung stehenden Mittel wie
Logging-Informationen und andere beweiskraftige Spuren sichern und fir eigene Untersuchungen sowie fur
potentielle Anforderungen von Ermittlungsbehérden vorhalten. Untersuchungen werden nur an Informatio-
nen ausgefuhrt, die in den Verantwortungsbereich von GRASS-MERKUR fallen (die Cloud). Sind Kunden-
ressourcen betroffen (in der Cloud), werden Untersuchungen nur in Abstimmung und in Kooperation mit
dem betroffenen Kunden ausgefuhrt.

Ublicherweise wird eine staatliche Stelle, die Zugriff auf die Daten eines Unternehmens nehmen will, ihr Aus-
kunftsverlangen direkt an dieses Unternehmen richten, anstatt sich an GRASS-MERKUR zur Herausgabe
dieser Daten zu werden. Die Europaische Union (EU) hat Gesetze erlassen, wonach die 6ffentlichen Straf-
verfolgungsbehoérden und nationale Sicherheitsbehdrden zum Zugriff auf Informationen ermachtigt werden.
Auch auslandische Strafverfolgungsbehdrden kénnen mit den lokalen Strafverfolgungsbehérden und natio-
nalen Sicherheitsbehdrden liber Hilfeersuchen kooperieren, um Zugriff auf Informationen in Deutschland zu
erhalten. In der Praxis wird eine staatliche Stelle nachweisen missen, dass es einen stichhaltigen Grund fur
das Zugriffsverlangen auf die Inhalte gibt, und sie wird einen Gerichtsbeschluss oder Durchsuchungsbefehl
erwirken missen. GRASS-MERKUR wird Kundeninhalte nicht offenlegen, aulRer dies ist erforderlich, um
rechtlich bindenden Anordnungen wie einer richterlichen Anordnung nachzukommen.

GRASS-MERKUR wird jedes Ersuchen zur Herausgabe von Kundeninhalten sorgfaltig prifen und auf Kon-
formitét zu geltendem Recht verifizieren. Ist GRASS-MERKUR demnach rechtlich abgesichert gezwungen,
Kundeninhalte herauszugeben, werden Kunden vor der Herausgabe (iber das Ersuchen informiert, und den
Kunden wird damit die Moglichkeit eingeraumt, sich juristisch gegen die Herausgabe zu wehren.
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4.26 Beriicksichtigung anwendbarer Gesetze und Vorgaben

Das Informations-Sicherheits-Management-System (ISMS) der GRASS-MERKUR umfasst in seinen regel-
mafigen Aktivitaten auch die Beobachtung der gesetzgebenden Instanzen hinsichtlich flr IT-Service-Betrei-
ber geltender Gesetze und deren Novellierungen. GRASS-MERKUR wird die eigene Betroffenheit Giberpri-
fen, sich, falls notwendig, unverziglich darauf ausrichten und Kunden vorab (ber sich andernden Rahmen-
bedingungen informieren. Auf Anfrage weist GRASS-MERKUR die gesetzeskonforme Auslegung der Ser-
vices und deren Leistungserstellung Kunden gegentuber nach.

Cloud-Service Kunden der GRASS-MERKUR werden vor der Nutzung der Services auf die einschlagigen
geltenden Gesetze hingewiesen und kdnnen bei Bedarf zu ihrer eigenen Ausrichtung dazu beraten werden.
GRASS-MERKUR kann jedoch nicht alle branchenublichen Regelungen, die fir Kunden im speziellen Ein-
zelfall gelten kdnnten, kennen und verweist deshalb alle Kunden darauf, hierzu eigene Recherchen anzustel-
len, sich ggdf. juristischen Rat zu suchen und danach zusammen mit GRASS-MERKUR nach Lésungen zu
suchen, die Nutzung der Cloud-Services der GRASS-MERKUR gesetzeskonform zu gestalten. Insbeson-
dere gilt dies fir den Einsatz von Verschliisselungsverfahren.

4.27 Lizenzmanagement und Schutz geistigen Eigentums

In Bezug auf den Schutz des geistigen Eigentums und das Lizenzmanagement gelten die bereits im Kapitel
3.1 zur geteilten Verantwortlichkeit zwischen Kunden und GRASS-MERKUR dargestellten Grundséatze. Fir
das Lizenzmanagement bedeutet dies insbesondere, dass sich die Kunden Uber Lizenzierungsarten und Li-
zenzumfange der von ihnen genutzten Services innerhalb der GRASS-MERKUR-Cloud selbst informieren
mussen und dafir abschlieRend verantwortlich sind, um zu jedem Zeitpunkt rechtskonform zu agieren.
GRASS-MERKUR wird fiir seinen Teil die Verantwortung Uber die Lizenzkonformitat der Cloud-Infrastruktur
sicherstellen. Darlber hinaus wird GRASS-MERKUR eng mit Kunden zusammenarbeiten und Kunden bera-
ten, um die Lizenzkonformitat herzustellen und zugleich den wirtschaftlichen Einsatz durch passend ange-
wendete Lizenzmodelle zu bewirken und mégliche Synergiepotentiale auszuschopfen.

4.28 Schutz von Dokumenten und Aufzeichnungen tiber die Nut-
zung der Cloud-Services

Uber die Nutzung der Cloud-Services der GRASS-MERKUR durch Kunden werden zum Nachweis der er-
brachten Leistung (als rechnungsbegriindende Unterlagen), fir analytische Zwecke zur zukiinftigen Praven-
tion von Fehlern, zur Problembehandlung und zur Beweissicherung Informationen gespeichert und tber ei-
nen Zeitraum von mindestens funf Jahren vorgehalten. Die anfallenden Daten werden an einem zentralen
Ort, abgegrenzt von der Cloud-Infrastruktur und nur fir Administratoren von GRASS-MERKUR zugreifbar
abgelegt.

4.29 CZertifizierung der Informationssicherheit der Cloud-Services
(und unabhangige Bewertung)

Fiur GRASS-MERKUR haben die drei Dimensionen der IT-Sicherheit (Verfugbarkeit, Vertraulichkeit und In-
tegritat) immer héchste Prioritdt. GRASS-MERKUR erbringt Services fur anspruchsvolle Kunden, die ihrer-
seits hohe Anspriche erfiillen wollen oder missen. Deshalb betreibt GRASS-MERKUR seit 2012 durchgén-
gig ein zertifiziertes Informations-Sicherheitsmanagement-System (ISMS), das dem Standard ISO/IEC
27001 entspricht. Die Zertifizierung belegt, dass GRASS-MERKUR seine Services mit wirksamem Risiko-
Management und auf hohem Sicherheitsniveau erbringt.

GRASS-MERKUR Iasst sein Informations-Sicherheits-Management-System (ISMS) und seine Cloud-Ser-
vices jahrlich durch eine externe, unabhangige Organisation untersuchen und zertifizieren. Die zur Priifung
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herangezogenen Standards sind ISO/IEC 27001:2013, ISO/IEC 27017:2015 und ISO/IEC 27018 in der je-
weils aktuellen Fassung. GRASS-MERKUR erbringt mit der Vorlage der Zertifikate gegeniiber Kunden und
Interessenten den Beweis und dokumentiert den unbedingten Willen Kunden gegeniber héchsten Anspru-
chen an Sicherheit seiner IT-Services und den Datenschutz erfiillen zu wollen. Zugleich schafft GRASS-
MERKUR damit Transparenz fiir seine Services und seine Leistungserstellung.

4.30 Riuckiibertragung von Kunden-Software und Kundendaten
nach Nutzungsende

Von Kunden in die GRASS-MERKUR-Cloud eingebrachte Inhalte werden nach Vertragskiindigung ziigig
und vollstandig an den Kunden zurlickgegeben oder an einen anderen Dienstleister im Auftrag des Kunden
weitergegeben. Die Anforderung zur Zusammenstellung der zurlick- oder weiterzugebenden Ressourcen
und die Durchfiihrung dessen obliegt dem Kunden. GRASS-MERKUR stellt gangige technische Verfahren
und Formate dazu bereit. AnschlieRend kann der Kunde seine Inhalte und von ihm genutzte Systeme in der
GRASS-MERKUR-Cloud einschlieBlich eventuell vorhandener Datensicherungen unwiederbringlich I6schen
oder GRASS-MERKUR damit beauftragen. Im Zusammenhang mit der Nutzung der Cloud-Services angefal-
lene Konfigurationsdaten, Logging-Daten und Verbrauchsdaten und ggf. entstandener temporarer Daten und
Dokumente werden von GRASS-MERKUR nach Ablauf verpflichtender Aufbewahrungsfristen unwieder-
bringlich geléscht. Zur Vernichtung der Daten und Kundeninhalte werden marktibliche und anerkannte Ver-
fahren nach dem Stand der Technik eingesetzt, welche die Unwiederbringlichkeit sicherstellen. Dazu geho-
ren Uberschreiben, Entmagnetisierung oder physische Zerstérung von Datentradgern. GRASS-MERKUR
kann damit auch nachweislich kompetente und vertrauenswirdige und vertraglich gebundene Dienstleister
beauftragen.

4.31 Sicheres Loschen, Datentragervernichtung und IT-Komponen-
tenentsorgung

Wenn ein Kunde Inhalte in der GRASS-MERKUR-Cloud l6scht, werden sie unlesbar oder unbrauchbar ge-
macht und die zu Grunde liegenden Speichereinheiten in der GRASS-MERKUR-Cloud, die zur Speicherung
der Inhalte verwendet wurden, werden mit Methoden nach dem Stand der Technik gesaubert, bevor sie wie-
der vergeben und tberschrieben werden. Die GRASS-MERKUR-Verfahren sehen auch sichere Stilllegungs-
prozesse und Vernichtungsprozesse vor, die durchgeflihrt werden, bevor IT-Komponenten oder Speicher-
medien, die zur Erbringung der GRASS-MERKUR-Services verwendet wurden, entsorgt werden. Als Teil
dieser Prozesse werden Speichermedien entmagnetisiert oder geldscht und physisch zerstort oder nach
dem Stand der Technik unbrauchbar gemacht.

Die Aufbewahrung der Daten, die im Rahmen der auftragsgemafen Leistungserfiillung anfallen, wird auf das
gesetzlich und zweckgebunden erforderliche Mal} begrenzt. Anschlielend werden die Daten unwiederbring-
lich geldscht. Auskinfte zur tatsdchlichen Aufbewahrungsdauer einzelner Daten erteilt GRASS-MERKUR
auf Anfrage.

4.32 Schutz der virtualisieren Umgebungen in der Cloud-Infrastruk-
tur

Virtualisierungsumgebung

In der GRASS-MERKUR-Cloud werden Hypervisor fiir die Virtualisierung der Serverinstanzen (Gastsys-
teme) eingesetzt. Gastsysteme sind auf den Hypervisor angewiesen, um Operationen zu unterstiitzen, die
normalerweise privilegierten Zugriff erfordern. Ein Gastbetriebssystem hat keinen direkten Zugriff auf die
CPU. Eine CPU bietet vier Stufen von Privilegien: 0-3, sogenannte Ringe. Ring 0 ist am meisten privilegiert
und 3 am wenigsten. Das Host-Betriebssystem wird in Ring 0 ausgefiihrt. Anstatt jedoch in Ring 0, wo die
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meisten Betriebssysteme normalerweise ausgefiihrt werden, lauft das Gastbetriebssystem in einem weniger
privilegierten Ring 1 und Anwendungen laufen in dem am wenigsten privilegierten Ring 3. Diese explizite Vir-
tualisierung der physischen Ressourcen fiihrt zu einer klaren Trennung zwischen Gastsystem und Hypervi-
sor, was eine zusatzliche Sicherheitstrennung zwischen beiden schafft.

Isolierung von virtualisierten Server-Instanzen gegeneinander

Verschiedene virtualisierte Server-Instanzen, die auf derselben physischen Maschine ausgefuhrt werden,
werden uber einen Hypervisor voneinander isoliert. Darlber hinaus befindet sich eine Trennung innerhalb
der Hypervisor-Schicht zwischen der physischen Netzwerkschnittstelle und der virtuellen Schnittstelle der
Instanz. Alle Pakete missen diese Schicht durchlaufen. Durch diese Trennung haben die Nachbarn einer
Instanz keinen Zugriff mehr auf andere Instanzen und kdnnen so betrachtet werden, als befanden sie sich
auf separaten physischen Hosts. Der physische Systemspeicher (RAM) wird unter Verwendung ahnlicher
Mechanismen getrennt.

Kundeninstanzen haben keinen Zugriff auf Raw-Festplattengerate, sondern diesen Instanzen werden statt-
dessen virtualisierte Festplatten zugewiesen. Die Datentragervirtualisierungsschicht setzt automatisch jeden
vom Kunden verwendeten Speicherblock zuriick, sodass die Daten eines Kunden nie unbeabsichtigt einem
anderen ausgesetzt werden. Darliber hinaus wird der den Gasten zugewiesene Speicher vom Hypervisor
gesaubert (Uberschrieben), wenn er keiner Instanz zugewiesen ist. Der Speicher wird nicht in den Pool des
fur neue Zuweisungen verfiigbaren freien Speichers zurlickgegeben, solange die Speicher-Sauberung nicht
abgeschlossen ist.

Speichervirtualisierung:
Kundendaten kénnen in folgenden Formen und Ablageorten vorkommen:
e Objcect Speicher Inhalte
e Compute-Instanz Filesysteme
e Compute-Instanz RAM
e Block Speicher Instanzen
e Images von virtuellen Maschinen
e Datensicherungen und Snapshots

Durch die systematischen Eigenschaften der Cloud-Infrastruktur bedingt teilen sich in der Regel verschie-
dene Mandanten die physischen Speicherbereiche, in denen die Kundendaten abgelegt sind. Die Virtualisie-
rungsschicht der Cloud-Infrastruktur stellt jedoch sicher, dass Kunden nur auf die organisatorisch ihnen zu-
geordneten Daten zugreifen konnen.

4.33 Hartung der virtualisierten Maschinen

Fur Kunden in der GRASS-MERKUR-Cloud standardmaRig einsetzbar vorbereitete virtuelle Systeme
(Images) sind gemafl den Empfehlungen der Betriebssystemhersteller in der jeweils aktuellen Fassung von
GRASS-MERKUR vorab gehartet worden. Grundsatzlich umfassen die HartungsmalRhahmen z.B. SchlielRen
nicht bendtigter offener Ports, Stilllegung nicht benétigter Dienste oder Entfernen ganzer Softwarepakete aus
dem Standardumfang, die Beschrankung der Zugriffsmdglichkeiten nur auf verschlisselte Verbindungen,
Restriktionen im Speicherzugriff, Deaktivierung/Entfernung nicht bendétigter Benutzer und die Einschrankun-
gen von Benutzerberechtigungen auf Dateien und Verzeichnisse. Grundsatzlich sind das Systemlogging und
eine Basisliberwachung aktiviert und der Schutz vor Malware ist eingerichtet.
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Darlber hinaus kann ein Kunde selbst weitere Hartungsmafinahmen nach seinem Ermessen durchfiihren,
respektive das Logging und die Systemiiberwachung anpassen. Die Umsetzung weiterer Schutzmalfinah-
men durch den Kunden ist ebenfalls mdglich.

4.34 Sicherheit bei der Systemadministration
Kritische Operationen an den Cloud-Services

Es ist fir Administratoren der Kunden zwingend notwendig, Steuerungsfunktionen an den von ihnen genutz-
ten Cloud-Services und beteiligten Komponenten auszuflhren. In dieser Hinsicht ist es wichtig, dass die Be-
fehls- und Kontrolleinrichtungen von den Administratoren der Kunden gekannt und verstanden werden. An-
derenfalls kdnnen Serviceausfalle, ein vermindertes Sicherheitsniveau oder ungewollt hohe Kosten entste-
hen. Zu den wichtigsten Funktionen in diesem Zusammenhang zahlen:

e Starten und Stoppen von Systemen

e Starten und Stoppen von Diensten

e Einrichtung von Benutzerkonten

e Anderungen an Berechtigungen fiir Benutzerkonten

e Anderungen am Logging

e Anderungen an Zugriffskontrolllisten

e Anderung der Bezeichnung von Systemen

e Anderung der zugewiesenen IP-Adressen

e Patchen von Systemen

e Anderungen von Speicherzuweisungen

e Ausflhrung von Programmen, die mit erweiterten Rechten laufen.
Graphische Administrationsoberflache fiir Kunden

Das Dashboard, die graphische Administrationsoberflache flr Kunden, bietet Administratoren der von Kun-
den genutzten Cloud-Services eine webbasierte Oberflache zur Bereitstellung und zum Zugriff auf Cloud-
basierte Ressourcen. Das Dashboard kommuniziert mit den Back-End-Diensten der GRASS-MERKUR-
Cloud Uber Anrufe an das Application Programming Interface (API).

Fahigkeiten des Dashboard

e Das Dashboard fungiert als ein Self-Service-Portal, mit Hilfe dessen Kunden samtliche eigenen
Cloud-Ressourcen innerhalb der von Administratoren festgelegten Grenzen verwalten kdnnen. Ent-
scheidend flr den Umfang der Gestaltungsméglichkeiten an den Ressourcen der Cloud-Services
sind die dem angemeldeten Benutzerkonto vorab zugewiesenen Rechte. Insbesondere konnen
durch ungeeignete Benutzung den Kunden ungewollte Kosten entstehen oder das Sicherheitsniveau
ungewollt herabgesetzt werden.

e Das Dashboard biete den Administratoren der Kunden eine Gesamtansicht des Umfangs der Nut-
zung und des Zustands ihrer in Anspruch genommenen Cloud-Services.

e Das Dashboard kann auch optisch fur Kunden angepasst werden.
Sicherheitsaspekte des Dashboard

e Das Dashboard benétigt auf Kundenseite Cookies und JavaScript, um im Webbrowser aktiviert zu

werden.
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e Der Webserver auf GRASS-MERKUR-Seite, der das Dashboard bereitstellt, ist ausschlief3lich fir
TLS-Kommunikation konfiguriert, um sicherzustellen, dass der Zugriff und Ubertragene Daten ver-
schlisselt sind.

e Sowohl der Web-Service als auch das API, das es verwendet, um mit dem Back-End innerhalb der
GRASS-MERKUR-Cloud zu kommunizieren, sind anfallig fir Web-Angriffsvektoren und werden des-
halb intensiv Gberwacht.

4.35 Monitoring und Logging der Cloud-Services

GRASS-MERKUR Uberwacht die Infrastruktur der GRASS-MERKUR-Cloud laufend auf Erreichbarkeit, Ver-
figbarkeit der Services, Kapazitatsauslastungen und bestimmte Systemzustande. Die Netzwerkverbindun-
gen, die in der Verantwortung von GRASS-MERKUR liegen, werden ebenso liberwacht. Gleiches gilt fir die
redundant ausgelegte Anbindung an das Internet. Netzfilter und Netztrennelemente sind in die Datenlbertra-
gungswege geschaltet und untersuchen bzw. filtern den Datenverkehr auf mehreren Schichten der Netz-
werkprotokolle. In einem zentralen Monitoring- und Management-System werden die Messwerte und Be-
obachtungen korreliert, aggregiert und bewertet. Besondere Beachtung schenkt GRASS-MERKUR dabei der
Vorbeugung und Entdeckung von Sicherheitsvorfallen, der missbrauchlichen Nutzung von Cloud-Systemen
durch Dritte und der Detektion von Datenschutzverletzungen.

Auf die Uberwachungstechnik, deren Parametrierung und die Auswertungsméglichkeiten haben nur Admi-
nistratoren der GRASS-MERKUR Zugriff.

Zur Uberwachung seiner genutzten Cloud-Services werden den Kunden folgende Méglichkeiten gegeben.

A) Zum einen kann ein Kunde die fir die Services durch GRASS-MERKUR verfugbar gemachten
Messgréfen (z.B. CPU-Auslastung, Speicherflllstande, Performance-Werte, Netzwerkauslastung)
unter Verwendung in der Cloud-Infrastruktur vorhandener Mittel Uberwachen, sich anzeigen lassen
und sich Uber Abweichungen von Normalzustanden als Events informieren lassen. Die Cloud-Admi-
nistratoren von GRASS-MERKUR bieten bei der Umsetzung lhre Unterstitzung an.

B) Zum anderen kénnen sich Kunden eine eigene zentrale Monitoring-Umgebung innerhalb der
GRASS-MERKUR-Cloud unter Verwendung der Cloud-Services aufbauen, einrichten, dadurch ihre
eigene Mess- und Uberwachungsinfrastruktur aufbauen und sich Events auch nach auBerhalb der
Cloud signalisieren lassen.

Es ist dabei immer sichergestellt, dass nur MessgréfRen und zu beobachtende Systeme des jeweiligen Kun-
den uberwacht werden kénnen. Kunden kénnen Zugriffsrechte auf das Monitoring selbst verwalten.

GRASS-MERKUR empfiehlt Kunden darUber hinaus den Einsatz von hostbasierten Intrusion Detection Sys-
temen in Erwagung zu ziehen, falls erhdhte Sicherheitsanforderungen vorliegen. Solche Systeme sind hoch-
gradig implementierungsspezifisch und werden deshalb von GRASS-MERKUR nicht standardmafig einge-
setzt.

GRASS-MERKUR-Cloud-Audit-Funktion

Eine Auditierung der Aktivitadten, die durch Kundenmitarbeiter an den genutzten Cloud-Service vorgenom-
men wurden, ist moglich. Eine aussagekraftige, umfangreiche Logging-Funktion, die durch den Kundenadmi-
nistrator in ihrem Umfang einstellbar ist, liefert Informationen dariiber, welcher Service, zu welchem Zeit-
punkt von welchem Benutzerkonto und welche Aktion ausgeflihrt wurde. Erfasst wird, ob die Aktion von ei-
ner Management-Konsole, durch die Kommandozeile oder durch ein System ausgeflihrt wurde.

Erfasst werden samtliche Anmeldungen an der GRASS-MERKUR-Cloud. Gescheiterte Anmeldeversuche
und fehlerhaft ausgefiihrte Operation werden protokolliert und ausgewiesen. Die so gesammelten Informati-
onen werden dauerhaft gespeichert (jedoch langstens fur 12 Monate), kénnen aber per Kundenvorgabe un-
ter Berlcksichtigung gesetzlicher Vorgaben auch vorher geldscht, bzw. Gberschrieben werden. Der Zugriff
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und die Einsehbarkeit der Logging-Informationen kénnen auf bestimmte Rollen/Benutzer eingeschrankt wer-
den.

4.36  Sicherheit der virtuellen und physischen Netzwerke

Die GRASS-MERKUR Cloud-Services bieten Cloud-Nutzern verschiedene Netzwerkdienste wie IP-Adress-
verwaltung, DNS, DHCP, Load Balancing und Netzwerkzugriffsregeln wie Firewall-Richtlinien. Die Services
bieten einen Rahmen fir Software-definierte Vernetzung (SDN), fir den adaquate Betrieb vormals von Kun-
den in eigener Hoheit betriebener Systeme in der GRASS-MERKUR-Cloud. Die Gestaltungsmoglichkeiten
gestatten es Cloud-Kunden in einem gewissen Umfang, ihre Gast-Netzwerk-Konfigurationen selbst unter Be-
rucksichtigung der Anforderungen an Netzverkehrs-Isolation, Verfugbarkeit, Integritat und Vertraulichkeit so-
wie Datenschutzaspekten zu planen, einzurichten und langfristig zu verwalten.

5 Servicespezifische IT-Sicherheitsaspekte
5.1 Speicherservices (Storage)

5.1.1 Objectstorage (GM-OBJECTSTOR)

GM-OBJSTOR stellt Speicherbereiche als Object-Storage-Container zur Verfliigung. Kunden der GRASS-
MERKUR-Cloud haben nur Zugriff auf ihre eigenen GM-OBJSTOR-Container. Zudem kann der Zugriff auf
jeden einzelnen Container vom Kunden selbst abgestuft geregelt (schreiben/lesen) werden. Der Zugriff er-
folgt ausschlief3lich Uber https-Verbindungen.

Im GM-OBJSTOR werden Daten in einer organisatorischen Hierarchie gespeichert, die Nur-Lese-Zugriff, Ac-
cess-Control-Listen-definierten Zugriff oder auch nur temporaren Zugriff bietet. GM-OBJSTOR unterstiitzt
mehrere Authentifizierungsmechanismen, die Uber Middleware implementiert werden.

Anwendungen speichern Daten in GM-OBJSTOR und rufen diese Uber eine branchenlbliche HTTP RESTful
API ab und verbinden sich mit GM-OBJSTOR Uber technische Benutzerkonten. Back-End-Komponenten
von GM-OBJSTOR folgen dem gleichen RESTful-Modell.

5.1.2 Blockstorage (GM-BLOCKSTOR)

Mit GM-BLOCKSTOR werden Kunden Speichervolumes fur die Anbindung an Compute-Instanzen bereitge-
stellt. Diese Speichervolumes verhalten sich wie unformatierte Blockgerate mit benutzerdefinierten Gerate-
namen und einer Blockgerateschnittstelle. Die Kunden kdnnen diese wie eine Festplatte verwenden und ein
Dateisystem auf den Volumes erstellen. Der Zugriff auf GM-BLOCKSTOR ist nur fir den Kunden mdglich,
dessen zugeordnetes Benutzerkonto das Volume angelegt hat. Das Recht zum Anzeigen oder Zugreifen auf
das Volume kann der Kunde seinen eigenen Benutzerkonten selbst granular vergeben.

In GM-BLOCKSTOR gespeicherte Daten werden im Rahmen des normalen Betriebs nur einfach ohne Re-
dundanz (z.B. Spiegelung) gespeichert. Die Einrichtung einer Redundanz ist durch Kunden explizit zu bean-
tragen.

GRASS-MERKUR empfiehlt regelmaRige Snapshots oder Datensicherungen des GM-OBJECTSOR durch-
zufiihren, um eine Datenwiederherstellbarkeit im Fehlerfall zu gewahrleisten.

GM-BLOCKSTOR-Volumes werden Kunden als unformatierte Blockgerate angezeigt, die vor der Bereitstel-
lung zur Verwendung geldscht wurden. Der Léschvorgang erfolgt unmittelbar vor der Wiederverwendung,
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sodass die Kunden sicher sein kénnen, dass der Léschvorgang abgeschlossen ist. Hat ein Kunde den Be-
darf des Loschens mit einer besonders sicheren Methode, sollte der Kunde auf GRASS-MERKUR zukom-
men und die Umsetzung dessen besprechen.

Sollten die auf GM-BLOCKSTOR abzulegenden Daten eine hohe Schutzstufe haben, rat GRASS-MERKUR
dazu, die Daten vor der Ablage durch den Kunden selbst zu verschlisseln. Empfohlen wird hierzu der Ein-
satz von AES-256.

5.2 Datensicherungsservices

5.2.1 GM-Direct Cloud-Backup

GM-Direct Cloud-Backup ist ein Service fur die Datensicherung, wobei das Sicherungsmedium ein GM-
OBJSTOR in der GRASS-MERKUR-Cloud ist. Die Daten werden auf Kundenseite vor der Ubertragung ver-
schliisselt. Die Ubertragung erfolgt via https. Als Ubertragungsweg zwischen Kundenlokation und GRASS-
MERKUR-Cloud kann das Internet, eine VPN-Verbindung oder eine dedizierte Leitung genutzt werden. Die
zu sichernden Clients auf Kundenseite missen in der Lage sein, auf den Object Storage direkt schreibend
und lesend zugreifen zu kénnen. GRASS-MERKUR greift in die Verschlisselung nicht ein, sondern erhalt
bereits verschlisselte Daten, die im OBJSTOR abgelegt werden. Die Ver- und Entschliisselung erfolgen
ausschlieBlich auf der Seite des Kunden.

5.2.2 GM-Backup Cloud Boost

GM Backup Cloud Boost ist ein Service fir die Datensicherung, wobei das Sicherungsmedium ein GM-
OBJSTOR in der GRASS-MERKUR-Cloud ist. Die Daten werden auf Kundenseite vor der Ubertragung ver-
schlusselt. Die Ubertragung erfolgt via https. Als Ubertragungsweg zwischen Kundenlokation und GRASS-
MERKUR-Cloud kann das Internet, eine VPN-Verbindung oder eine dedizierte Leitung genutzt werden. Auf
Kundenseite ist in die Backup-Infrastruktur ein als Appliance oder als Virtuelle Maschine implementiertes
System zu erganzen, das die Rolle eines Gateways zwischen der Backup-Umgebung des Kunden und dem
GM-OBJSTOR einnimmt.

Die am Markt etablierten Backup-Lésungen verfligen samtlich tber ein solches Gateway in der Regel mit
folgenden Funktionen:

e Deduplizierung, Kompression, Verschllisselung
e Durchleitung der Backup-Daten in die Cloud

e Steuerung der Langzeitaufbewahrung

¢ Cloning der Backup-Daten

e Lokales Cachen der Backup-Daten

5.3 Rechenleistungsservices (Compute)

Die GM-Compute-Services sind virtuelle Server in der Cloud mit verschiedenen Betriebssystemen. Diese
virtuellen Server kénnen von Kunden aus einer Reihe von vorgegebenen und von GRASS-MERKUR vorkon-
figurierten und dem geplanten Einsatzzweck entsprechend geharteten Mustern abgeleitet und als eigenstan-
dige Instanzen aktiviert werden. Die Muster liegen in verschiedenen Ausstattungsvarianten (sog. Flavors)
vor (CPU und RAM), im Weiteren bezeichnet als Instanz-Typen. Daneben besteht fir Kunden aber auch die
Médglichkeit einer in gegebenen technischen Grenzen freien Kombination von Leistungsparametern der Ser-
ver. Die Kunden erhalten an diesen Instanzen den vollstandigen administrativen Zugang. Wenn ein Kunde
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an einem Server das initial gesetzte Passwort fiir den Administrator/Root- Account &ndert, was zu veranlas-
sen ist, verfligt GRASS-MERKUR nicht mehr Gber den administrativen Zugang zu den Systemen. Durch
Netzwerkkonfiguration kann die Erreichbarkeit der Server aus dem Internet oder ausschlielich im privaten
Netzwerk der Kunden eingerichtet werden.

Sicherheitsschichten

Die Sicherheit von Serverinstanzen erstreckt sich Uber mehrere Ebenen: Das Betriebssystem der Host-Platt-
form (Hypervisor), das Betriebssystem der virtuellen Instanz (Gastsystem) und eine Firewall. Jede dieser
Schichten baut auf den Sicherheitsfahigkeiten der anderen auf. Ziel ist es, die in der GRASS-MERKUR-
Cloud enthaltenen Kundendaten vor nichtautorisierten Zugriffen zu schiitzen und die Server Instanzen selbst
so sicher wie mdglich bereitzustellen und zu betreiben, ohne die Flexibilitdt und Konfigurierbarkeit einzu-
schranken.

Instanz-Isolierung

Verschiedene Instanzen, die auf derselben physischen Maschine ausgefiihrt werden, werden tber den Hy-
pervisor voneinander isoliert. GRASS-MERKUR steht mit den Herstellern der Infrastrukturkomponenten in
Kontakt und die Cloud-Architekten sind fiir die neuesten Entwicklungen informiert. Als technische Malf3-
nahme befindet sich eine Firewall innerhalb der Hypervisor-Schicht zwischen der physischen Netzwerk-
schnittstelle und der virtuellen Schnittstelle der Sever-Instanz. Alle Neztwerk-Pakete mussen diese Schicht
durchlaufen, daher haben die Nachbarn einer Instanz keinen Zugriff auf diese Instanz und kénnen praktisch
so betrachtet werden, als befanden sie sich auf separaten physischen Hosts. Der physische RAM wird unter
Verwendung ahnlicher Mechanismen getrennt.

Kundeninstanzen haben keinen Zugriff auf Raw-Festplattengerate, sondern werden mit virtualisierten Fest-
platten verbunden. Die Datentragervirtualisierungsschicht der Cloud-Infrastruktur setzt bei Nutzungsbeendi-
gung automatisch jeden vom Kunden verwendeten Speicherblock zurlick, sodass die Daten eines Kunden
niemals unbeabsichtigt einem anderen Kunden zuganglich sein werden. AuRerdem wird der den Gastsyste-
men zugewiesene Speicher automatisch vom Hypervisor bereinigt (Scrubbing), wenn dieser von einem
Gastsystem entfernt wird. Der Speicherbereich wird erst nach Beendigung des Scrubbing endgdltig in den
Pool des flr neue Zuweisungen verfligbaren freien Speichers zurtickgegeben.

GRASS-MERKUR empfiehlt den Kunden Uber dies die Dateisysteme der Server zu verschlisseln.
Host-Betriebssystem

Administratoren der GRASS-MERKUR, die auf die Verwaltungsebene der Cloud-Infrastruktur zugreifen miis-
sen, nutzen dazu Systeme, die speziell zum Schutz der Verwaltungsebene der Cloud entwickelt, konfiguriert
und gehartet werden. Alle diese Zugriffe werden protokolliert und gepruft. Wenn ein Cloud-Administrator
nicht langer auf die Verwaltungsebene zugreifen muss, kdnnen dessen Berechtigungen und der Zugriff auf
diese Hosts und relevanten Systeme widerrufen werden.

Gastbetriebssystem:

Virtuelle Instanzen werden vollstdndig vom Kunden, gesteuert. Kunden haben vollstdndigen Administrator,
bzw. Root-Zugriff Gber die Benutzerkonten, die Dienste und Anwendungen. GRASS-MERKUR hat keine Zu-
griffsrechte fir auf die Kunden-Server-Instanzen oder das Gastbetriebssystem. GRASS-MERKUR empfiehlt
die Umsetzung von Best Practices fir die Sicherheit, wie z.B. ausschlieRlich den zertifikatbasierten Zugriff
auf Server-Instanzen per SSH Version 2 zuzulassen und das grundsatzliche Harten des Serverbetriebssys-
tems.

Es wird empfohlen, die Befehlszeilenprotokollierung zu verwenden und "sudo" fir Ausflhrung privilegierter
Systemprogramme unter Linux zu nutzen. Remoteverbindungen zu Windows-Instanzen sollten mithilfe von
Remote Desktop Protocol (RDP) hergestellt werden, wobei ein RDP-Zertifikat Verwendung finden sollte, das
fur die jeweilige Instanz generiert wurde.
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Die Kunden steuern das Aktualisieren und Patchen Ihres Gastbetriebssystems vollstandig selbst, einschlief3-
lich Sicherheitsupdates. Von GRASS-MERKUR bereitgestellte Windows- und Linux-basierte Muster
(Images) werden regelmaflig mit den neuesten Patches aktualisiert:

Firewall:

Zwischen den Netzbereichen verschiedener Kunden zum Internet und zu den internen Systemen der
GRASS-MERKUR sind Firewalls geschaltet. Firewalls sind grundsatzlich im Modus "deny all" konfiguriert,
d.h. die Firewall verweigert alle Verbindungen und gewollte Verbindungen durch die Firewall missen explizit
geoffnet werden. Der Datenverkehr kann Uber das Protokoll, den Service-Port sowie die Quell-IP-Adresse
(individuelle IP oder Adressbereiche) gesteuert werden.

Die Firewall kann in Gruppen konfiguriert werden, die unterschiedlichen Klassen von Instanzen unterschied-
liche Regeln erlauben. Zum Beispiel fir den Fall einer traditionellen dreistufigen Webanwendung. Die
Gruppe fiir die Webserver hat Port 80 (HTTP) und / oder Port 443 (HTTPS) fiir das Internet gedffnet. Die
Gruppe fir die Anwendungsserver wirde z.B. den anwendungsspezifischen Port 8000 nur fir die Webser-
vergruppe verfiigbar machen. Die Gruppe fiir die Datenbankserver wiirde nur den Port 3306 (MySQL) nur
fir die Anwendungsservergruppe 6ffnen. Alle drei Gruppen erlauben einen administrativen Zugriff auf Port
22 (SSH), jedoch nur aus dem Firmennetzwerk des Kunden heraus. Mit einer derartigen Konfiguration kon-
nen beispielsweise hochsichere Anwendungen betrieben werden.

GRASS-MERKUR empfiehlt dartber hinausgehend auf den einzelnen Server-Instanzen zuséatzliche Siche-
rungsmechanismen wie lokale Firewalls (IPtables oder Windows Firewall), VPNs oder intrusion detection
Systeme zu implementieren.

6 Mitgeltende Dokumente
¢ GRASS-MERKUR - Leitlinie-Cloud-Datenschutz

7 Revision

Die Historie wird nach unten fortgeschrieben.

Version  Stand Autor Anderungen

v0.1.0 20180426 |Dr. Oliver Kunert initiale Version, Entwurf

v0.2.0 20190701 | Dr. Oliver Kunert Anpassungen nach endglltigem Zuschnitt der GM-
Cloud-Services

v1.0.0 20190712 |Jochen Kaiser Freigabeversion

v1.1.0 20191016 |Dr. Oliver Kunert - Anderung der Formulierung im Kapitel 4.18 Zeitsyn-

chronisation

- Prazisierung im Kapitel 4.35 Monitoring und Logging

- Definition Rollen : Vertragsverantwortliche Person
(Kunde), Cloud-Operator (GRASS-MERKUR)

- Anpassung: ISO/IEC 270.. in der jeweils aktuellen
Fassung statt Jahreszahl
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