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Digitale Souveranitat
oder Kontrollverlust?

Warum jetzt der richtige Zeitpunkt ist,
IT-, Cloud- und Datensouveranitat neu zu bewerten...

...und europaische Alternativen zu wahlen.
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Die Sorge, US-Prasident Trump konnte Europas fugang zu US-Technologie

beschranken, ist groff. Doch wie realistisch ist ein solches Szenario? Und
welche politischen und wirtschaftlichen Auswirkungen hatte das?
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...und fuhrt zur praktischen Umsetzung!
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Was verstehen wir unter ,Digitaler Souveranitat™? PR

= Fahigkeit von Staat, Wirtschaft und
Individuen, im digitalen Raum
selbstbestimmt zu handeln

= Kontrolle iber Daten, Technologien '
und Infrastrukturen Staatlich Wirtschaftlich

Infrastruktur Unternehmen
Regulierung Wettbewerb

= Vermeidung einseitiger
Abhangigkeiten von externen
Anbietern

Individuell

H Drel DlmenSIOnen: Datenschutz - Selbstbestimmung

1 staatlich (Sicherheit, Regulierung),
0 wirtschaftlich (Wettbewerb, Innovation),
0 individuell (Kompetenz, Datenschutz) Quelle: Konrad Adenauer Stiftung

https://www.kas.de/documents/252038/7995358/Digitale+Souver%C3%A
4nit%C3%A4t.pdf/c04017b5-11d6-94b5-5e50-ce9f71829b1e?version=1.0

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 6
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Die Realitat: Digitale Souveranitat ist kein Zukunftsthema  ¥&&cq

= Regulatorische Anforderungen und
geopolitische Unsicherheiten steigen

= Bequeme und schnelle Entscheidungen
konnen langfristig zu Kontroll- und
Souveranitatsverlust fuhren

= Fruhes Handeln sichert Kontrolle,
Flexibilitat und Kostenplanbarkeit und
verhindert spatere Restriktionen

Strategische Freiheit sichern!

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 7



Risiken bewerten MERKUR

m Entscheidungen aus Bequemlichkeit
konnen spater teuer werden

1 Preise und Gebuhren konnen schleichend
steigen

1 Schnittstellen oder Services konnen
eingeschrankt werden

1 Abhangigkeit von proprietaren Technologien
reduzieren Handlungsfreiheit

= Compliance- und Datenschutzrisiken

1 Regulatorische Vorgaben (DSGVO, NIS2,
DORA) werden zunehmend gepruft

= Ausnutzung von Monopolstellungen
1 Vendor Lock-in halt Kunden ,gefangen®

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 8
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Risiken bewerten MERKUR

Haben Sie das Risiko bei der Auswahl Ihres Dienstleisters bezuglich
Datensouveranitat ausreichend bewertet?

= Rechtsrahmen & Zugriffsrechte im
Drittstaat?

= Audit- und Transparenzpflichten?

= Exit-Szenarien und Datenmigration?

= Vertragsklauseln zu Datenschutz,
Verschlusselung, Zugriffskontrolle?

= Abhangigkeit & Lock-in?

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 9
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Risiken bewerten - europaische Starken nutzen e
S
=
= Risiken bei nicht- = Starken europaischer
europaischen Anbietern Anbieter
1 Rechtsunsicherheit und 1 Klare Rechtslage und Datenschutz
Behordenzugriff 71 Nahe zu Kunden und Markten
1 Politische Abhangigkeiten ] Starkung von Resilienz und

1 Wenig Einfluss auf Vertrage digitaler Unabhangigkeit

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 10
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Hybride Betriebsmodelle bieten Alternativen VERKOR

Der richtige Mix entscheidet!

m Sensible Daten lokal souveran halten

1 Unternehmen konnen Workloads nach
Kritikalitat steuern

= Weniger kritische Workloads bei externen
Plattformen

1 Hybride Modelle bieten das Beste aus 2 Welten
(organisatorisch & betriebswirtschaftlich)

= Datenklassifizierung, Compliance,
Strategie

1 Der Mix muss bewusst definiert werden, sonst
drohen unbemerkter Souveranitatsverlust und
Kostenfallen

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 11
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Strategie

prufen

Bewusste Bewertung
der aktuellen Cloud-
Strategie und
Identifikation kritischer
Workloads

N

Der Weg zur digitalen Souveranitat

N

(—

—

Daten

klassifizieren

Sensible Daten in
souveranen
Umgebungen,

weniger kritische Projekte

extern betreiben

N

Modularer

Aufbau

Flexible Kombination von
Colocation, Cloud und
Managed Services
nach Unternehmens-
strategie, moglichst
schnittstellenfrei und

aus einer Hand

GRASS
MERKUR

~

Europaische
Partnerschaften

Zusammenarbeit mit
vertrauenswaurdigen
Anbietern
(deutsch/europaisch)
fur langfristige
Souveranitat

29.09.2025
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Europaische Anbieter mit leistungsfahigen Losungen

GRASS
MERKUR

= Verfugbarkeit von deutschen und
europaischen Partnern mit hoher
Leistungsfahigkeit V
= Breites Serviceportfolio bietet
flexible und souverane
Kombinationen

1 Colocation
1 Cloud

1 Managed Services

29.09.2025

© 2025 GRASS-MERKUR GmbH & Co. KG
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GRASS

Colocation-Anbieter aus Europa MERKUR

29.09.2025

Source: ISG RESEARCH
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1SG Provider Lens

Private/Hybrid Cloud — Data Center Services Deutschland 2025
Colocation Services — Midmarket
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Cloud-Anbieter

29.09.2025
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1SG Provider Lens

Public Cloud — Solutions and Services
Hyperscale Infrastructure and Platform Services
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Source:ISG RESEARCH

Germany 2022

O AWS

@®Microsoft

Market Challenger

Es gibt gute Alternativen zu auliereuropaischen Anbietern!

L COMPETITIVE STRENGTH N, H K Rising Star

GRASS
MERKUR
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GRASS

Managed-Hosting Anbieter MERKUR

29.09.2025
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1SG Provider Lens ’ e
Private/Hybrid Cloud — Data Center Services Germany 2023
Managed Hosting for Midmarket
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Detailanalyse: IST-Situation bei GRASS-MERKUR (Beispiele)c::

Beschreibung Europaischer Anbieter Europaische Anbieter vorhanden
bzw. Open-Source In Vorbereitung
bereits im Einsatz?

Rechenzentrum (Colocation)
- USV, Stromversorgung Alternative Losungen in Vorbereitung

- Klimasysteme
- Netzersatzanlage

Cloud-Plattform

- Hypervisor (KVM-basiert) Open Source

-  OpenStack Open Source
Softwareverteilung

- Baramundi

Burokommunikation

- Office-Losungen OpenOffice, LibreOffice teilw. im Einsatz

- Betriebssysteme Maximale Nutzung von Open Source (Linux)
- Videokonferenz

- Chat-Loésung
- Ticket-System
- Wiki

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 17
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Detailanalyse: IST-Situation bei GRASS-MERKUR (Beispiele)c::

Beschreibung

Europaischer Anbieter
bzw. Open-Source
bereits im Einsatz?

Europaische Anbieter vorhanden
In Vorbereitung

Rechenzentrum IT-Technik
- Firewall
DWDM-Systeme
Router & Switche
Server

Tools und Losungen
- Collaboration

- Monitoring

- Visualisierung

Sicherheits-Technik

- Zugangskontrolle ZuKo

- Brandmelde-Anlage BMA

- Einbruchmelde-Anlage EMA
- GLT

Alternative Losungen in Vorbereitung
Alternative Losungen in Vorbereitung
Alternative Losungen in Vorbereitung

29.09.2025

© 2025 GRASS-MERKUR GmbH & Co. KG 18
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Warum eine Souveranitats-Bewertung entscheidend ist? 2R00s
e W . . . )
* Welche Dienste und  Ausfalle oder Zugriffe von
Anbieter sind fur den aufden konnen direkten
Geschaftsbetrieb Einfluss auf Umsatz,
unverzichtbar? Kunden und Reputation
haben.
Kritische Risiken
\_ Abhangigkeiten transparent J
erkennen machen
Ve \ Gesetzliche Business Impact / N\
Anforderungen Analysis (BIA)
erfullen nutzen
» Regulatorisch geforderte « Bewertung, welche Folgen
Widerstandsfahigkeit und ein Ausfall fur Prozesse
Risikoabschatzung fur und Finanzen hatte.
Finanz- und IT-
Dienstleister (z.B. DORA)
(S /

29.09.2025
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Nur, well etwas funktioniert...

GRASS

MERKUR

...bedeutet nicht, dass es

eine passende Losung
ist.”

29.09.2025

© 2025 GRASS-MERKUR GmbH & Co. KG
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Fazit: Jetzt ist der richtige Zeitpunkt zur Neuausrichtung FEReh

= Geopolitische Entwicklungen und extraterritoriale Gesetze wie der CLOUD
Act gefahrden die Kontrolle Uber Daten

= Europaische Datenschutzstandards (DSGVO, DORA) verlangen belastbare
Strategien zur Sicherung von Vertraulichkeit und Resilienz

= Vertrauen von Kunden, Partnern und Aufsichtsbehorden hangt zunehmend
an nachweisbarer digitaler Souveranitat

= Europaische Anbieter bieten technologisch leistungsfahige Losungen,
rechtliche Sicherheit und geringere Compliance-Risiken

= Wer jetzt handelt, kann Abhangigkeiten reduzieren und seine digitale
Handlungsfahigkeit langfristig sichern

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 21
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Leistungsbestandteile eines hybriden Geschaftsbetriebes

GRASS
MERKUR
Modul 6
Consulting Services — Strategisch, Prozesse und Technologisch

Modul 5

Security Services — Extended Detection and Response

Modul 1

Modul 2

Modul 3 Modul 4

Colocation Services Managed Services Cloud Services Network Services

HAN-CIX &

powered by DE CIX

Umfassende Services fur die IT-Infrastruktur

GRASS-MERKUR 2025
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Wichtige Bestandteile fur die Dienstleisterauswahl

&

GRASS
MERKUR
Erfahrung

Nachhaltigkeit
50 Jahre IT Erfahrung

Schnittstellenfreie Kombination der
einzelnen Bausteine (Betriebskompetenz)

skalierbar und modular

Einhaltung aller Kriterien des EnEfG
EMS, UMS, Zertifizierung

PUE
Qualitat und Services Zertifizierungen
3.000 gm Stellflache ISO 27001
10 Jahre: 0 Sekunden Ausfall ISO 27017 und 27018
HAN-Cloud ISO 50001 und 14001
DE-CIX Anbindung TISAX

ISG-Studie 2025:GRASS-MERKUR ist ein ,Rising Star” fur Colocation Services

GRASS-MERKUR 2025
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Das All-in-One Konzept aus einer Hand (vertikal) SEReh

Modul 6 Consulting Services

Modul 4 Modul 5
Network Services Security Services
Kunden ohne
Kundeneigene Modul 1 Modul 2 Modul 3 Colocation bei
Rechenzentren Colocation Services Managed Services Cloud Services GRASS-MERKUR

)

@ @ Server
Virtual Desktop
P @ Infrastructure
Endpoint

—_ P

Colocation

\i ) | Y,

Backup

modular, anpassbar, ausbaufahig — die performante IT-Umgebung fur alle
Betriebsanforderungen

GRASS-MERKUR 2025
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Das All-in-One Konzept aus einer Hand - ohne Kunden-RZ

MERKUR

/ Kunden-Standort
°

&
o \EJ] %&’%
%

/ Standort Hannover 2_\

Modul 5
Security Servic

> 15 km <25 km Entfernung

Modul 2
Managed Services

Backup und Recovery

Hochverfugbarkeitsservice mit 3 Standorten

GRASS-MERKUR 2025
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Nachhaltigkeit

Operative MaBRnahmen
Kaltgangeinhausung
Hocheffiziente Klimasysteme

Intelligente Gebaudeleittechnik

Elektromobilitat

Umstellung des Fuhrparks auf
Hybrid- bzw. Elektroantrieb fur
Firmen-KFZ

Grunstrom Bezug
100% regenerative Wasserkraft
inkl. Herkunftszertifikat (HKN)
< 2 % CO*kWh vom

Bundesdurchschnitt

Eigenstrom Produktion
Photovoltaik-Anlage in
Betrieb und Windkraftanlage
in Projektierung

&

GRASS
MERKUR

Bio-Fuel
90% CO,-Reduktion durch
Nutzung HVO 100

Abwarmenutzung
Im eigenen Gebaude umgesetzt

und Nutzungskonzept fur
eigenes Nahwarmenetz in
Vorbereitung

Alle Vorgaben des EnEfG (2023) fur das Jahr 2030 bereits im Jahr 2025 erfullt

GRASS-MERKUR 2025




N __
Wirtschaftliche Faktoren

Strom
Direkteinkauf an der Borse und Partieeinkauf

Power Purchase Agreements(PPA)
Kundenpartizipation an Stromeinkauf

Cloud
All-in Preise
Keine versteckten Kosten

Pay as you use

MERKUR
Colocation

Flexible Setup-Modelle

L7Auffahrrampe” fur Startphase
Staffelpreise (Strom separat oder All-in)

Netzanbindung
Carrier neutral
Kostengunstiger DWDM-Betrieb

Nutzungsgerechte Preismodelle zu optimalen Kosten

GRASS-MERKUR 2025
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,1ake-aways" der heutigen Veranstaltung GRASS

m Sie haben viele Alternativen.

= Treffen Sie die richtigen, strategischen Entscheidungen.

= Die Wahl liegt bei Ihnen: Sie haben es in der Hand.

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 28
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m Kurze PAUSE

= Danach geht’s weiter mit der RZ-Besichtigung.

29.09.2025

© 2025 GRASS-MERKUR GmbH & Co. KG

MERKUR
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RZ-Besichtigung SERKOR

29.09.2025 © 2025 GRASS-MERKUR GmbH & Co. KG 30
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Leistungsdaten SERKUR

HAN-CIX & @®--ntp Disjunktive redundante Netzanbindungen -®.  -T--Com- colt

pawered by DE CIX

Uberwachung und Kontrolle (7x24 durch eigene Techniker/Bereitschaftsdienst)

Physische Sicherheit

24x7 aufgeschalteter | Klimatechnik (mind. N+1) | Elektrotechnik (2N) Léschanlagen
Sicherheitsdienst

| Indirekte, freie Kihlung A-/B-Stromschienen Konzept Sauerstoffreduktion
| (2N) fur alle Komponenten

X | Adiabatische Kiihlung Brandmeldeanlage
= . — — - 100% Redundanz ‘
g | | Uber 2.000 Messpunkte || IreKte Wasserkuniing . Zutrittskontroll-Anlage —
5 (Temperatur- und S — T ———— Permanente Uberwachung ‘ £
= -Uber- IniszlrAXieln LNt T R == Differenzstrom, USV, Batterie C
= \I;/:fgrfﬁ:gtevtl_,::srer ‘ gem Global Warming Potential | ( ) | Schleusensystem %
= , - . . .
3] (GWP) - zukiinftig Ammoniak Netzersatzanlage 2N (NEA) . =
g Sensoren, Druck ) Unterbrechungsfreie Strom- - Schiusseltresor _aE>
H o
8 | Kaltgangeinhausungen (100%) ‘ versorgung 2N (USV) Einbruchmeldeanlage %
D i i . . : =
el e T Maschinen- und Leitungs- Min. 100 h Treibstoff-Vorrat Autenhautiberwachung Z
‘ redundanz durch Warmepumpen | |
Perimeterib h
- : : Separater Zugang fur Monatliche Black Building Test | SITELEERNE TN
Gebaudeleittechnik Klimatechniker | 24x7 Sicherheitsdienst
(Kunde aufschaltbar / ‘ ‘
Transparenz) " Zaun

— Predictive Maintenance kombiniert mit Notfallibungen | ‘ —_—

Sicherheit auf allen Ebenen unter Nutzung neuester Technologien

GRASS-MERKUR 2025
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